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Samarbetsbehov
e« 2003 - 10 IT-chefer samlas

« 2005 - Fardiga formera organisation

Andamal

» verka for en samverkan kring och effektivisering av
de digitala processerna

» framja utvecklingen av en sambruksplattform och av
digitalisering

« att ta tillvara medlemmarnas gemensamma intressen

vad galler inre och yttre effektivisering

Sambruk %&:’ﬁk

www.sambruk.se kommunal
verksamhetsutveckling



Medlemsorganisation

Ideell férening

* Av kommuner f6r kommuner
« En dryg tredjedel av kommunerna medlemmar
« Nagra regioner samt SKR medlemmar

« MAal 2021 — 125 medlemmar

Organiseras

* Fyra egna
 Partners & konsulter
 Forskarmedverkan, UU, LIN, HIS, LLA

Sambruk *?’k,ﬁk

www.sambruk.se kommunal
verksamhetsutveckling



Medlemmarna och Sambruk
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Meddelanden

Natverk
informationssakerhet
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' Natverk digita
ekonomisystem
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FOoreningen Sambruk
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Dela utveckling med andra
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Erfarenhetsutbyte
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Anskaffningsmodell

[ Kommun }

Behov>
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Inkop > avrop

Cli

[Teckal-undantag J
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Hallbart samarbete
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FOreningen Sambruk
tjanster och projekt
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Sambruks
hallbara
samverkansmodell

Digitalisering — 1 samverkan

= Initierar och genomfdr projekt tillsammans

=  Unik digitalisering baserade pa

medlemmarnas/medborgarnas behov
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Portfol]

» Barnbiblioteksapp — Bibblix
Skola
» Uppfdljningssystem — UKA

kommunala aktivitetsansvaret

» Praktisk arbetslivsorientering — tillarbetslivet.nu
(Prao), enkel administration

» Konton till Digitala Nationella
Prov (DNP) och — EGIL
laromedelsfdrlag

Sambruk *?’k,&k
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verksaTQetsutveckling
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Portfol]

Stod och bistand

> Ekonomiskt bistand — Multifraga &
— eAnsoOkan-EkBist

> Overférmyndare — Provisum

— Valter

Teknisk namnd

> Nationell e-tjanst — FixaMinGata.se

Sambruk *’?k,&k

kommunal
www.sambruk.se verksamhetsutveckling




Resultat 1 ovrigt

Skola

> Oppen verksamhetsinfo, — Bestallningar och Leverans, BoL

standards o )
— Digitala Larresursen — SIS AG 06

— Informationsstandard
SS 12000, SIS, & AG 10

Oppen teknisk plattform

— Arkitekturstandard for upphandingar

Sambruk *?’k,&k
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verksaTQFtsutveckling
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Natverk och projekt

» Skola — Strategisk kravstallan skola
— EGIL/ DNP
» Digital signering — Elektroniska signaturer i kommunal
verksamhet
» Digidel — Digital inkludering
> Projekt

— Fastighetsbildning — projekt for
systemstod

Kommunala
Lantmaterimyndigheter

Sambruk *?’k,&k
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Strategiskt viktigt

» Medlemmar
« Skapa relation - involvera och interagera
* Relevant forening
» Fler och fler medlemmar

» Projekt och tjanster
« Manga som nyttjar befintliga tjanster
« Bra utveckling av befintliga tjanster
* Relevant inflode av nya projekt och tjanster

> Natverk
* Intressanta och aktuella problemomraden
* Intressanta upplagg med talare
« Bra inflode av nya natverk
e
Sambruk *’?ﬁx

kommunal
verksaT%etsutveckling

www.sambruk.se



Teckal-undantaget

Undantaget for internupphandling

Teckal-undantag i LoU kan utnyttjas av upphandlande
myndigheterenheter for en offentlig upphandling.

Tva kriterier maste vara uppfyllda .

* Kontrollkriteriet - den upphandlande enheten har
kontroll 6ver en juridisk person eller en namnd som
aven den har kontroll 6ver sin egen forvaltning.

* Verksamhetskriteriet - den eventuella verksamhet som
Sambruk utfor tillsammans med nagon annan dn vara
medlemmar endast far vara av marginell karaktar.

Sambruk *’?’:ﬁx
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verksaTWetsutveckling
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Sambrukgemensamt
Material
SGM
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Avtalsramverk - SGM

» Forskningssamarbete LinkGpings universitet

» Ramverk som reglerar
* Upphovsratt & Utveckling
* Nyttjande & Fo6rvaltning

» SGM tanken att material och digitala tjdanster ska
 vara tillgangligt for alla medlemmar
+ i mojligaste man folja 6ppna standarder

» Syftet med SGM é&r att

 forhindra att upphovsratt till material som férvarvas
via Sambruk blir proprietar

« och darmed skapar inlasningseffekter for anvandare

Sambruk *?’k,&x

SGM - AVta|SI'amveI‘k kommunal

verksaT@atsutveckling

www.sambruk.se


https://sambruk.se/ramverk/

FOreningen Sambruk
ekonomi
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LOpande intakter

» Medlemsavgifter

» Forvaltningsavgifter
« Tjanster bor vara sjalvfinansierade

« Ju fler kommuner som nyttjar en tjanst desto
billigare for var och en, styrka och svaghet

» Vidareutveckling av tjanster, beslut
« Medlemmar i forvaltningsrad, alt lagstiftning

» Projektinvesteringar for nya projekt
« Medlemmar vander sig till Sambruk, eller vs

» Projektbidrag
 Sambruk ansoker tilsammans med medlemmar

F 13
Sambruk “#‘fk’#“

www.sambruk.se verksamhgetsutveckling



Medlemsorganisation

Principer - inflytande

« Stdmma beslutar 6vergripande

« Styrelse I6pande styrning

« LOpande kontakt med medlemmar
 Forvaltningsrad beslutar om tjansternas utveckling

« Styrgrupper beslutar om sarskilda projekt

Sambruk *?’k,ﬁh

www.sambruk.se kommunal
verksamhetsutveckling



www.sambruk.se

Verkstallande tjansteperson
Britta Sandblom

britta.sandblom@sambruk.se
+46 (0)733 - 415 410

Forvaltningsledare
Ulf Timerdahl

ulf.timerdahl@sambruk.se
+46 (0)

Ordférande

Monika Bubholz
monika.bubholz@Xkarlstad.se
+46 (0)76 — 126 01 02

Sambruk *?k,’&k

kommunal |
verksamhetsutveckling 25
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Alingsas kommun -
e-underskrifter i samverkan




o, KS handlingsplan
Handlingsplan
| Digital malbild for
‘\ Alingsas kommun -
| oppen och smart |

2020-2022
\

* Digital malbild - KF

| * Arlig handlingsplan - KS
| * 2:a reviderade
handlingsplanen

\ °* | | omraden

—

https://sammantradesportal.alingsas.se/committees/kommunstyrelsen/mote-2020-05-1 |


https://sammantradesportal.alingsas.se/committees/kommunstyrelsen/mote-2020-05-11

0

Handlingsplan

Digital malbild for

Alingsas kommun -

sppen och smart
2020-2022

Omrade 9: Digitalt forst

Pa foljande omraden finns
idag digitala underskrifter
* Namndsprotokoll

* Avtal for upphandlade
tjanster/varor

* Samverkansprotokoll
* Godkannade/underskrift
i e-tjanstplattformen



Ensam ar inte st

. ember2018: Pa mote om e- )
LI:lncc)iverskrifter (Kivos & Sambruk) klacktes
idéen om ett GEMENSAMT
KOMPETENSNATVERK

e

y Gbran Westerlund
¥ 49 dore ber 2018 . B
d. 9 december 2015

Privat grupp

Vi noterar stark '€pons pd nedanstiende inbjudan, som gatt ut till
Seminariedeltagarna S0m var med den 16:a november. p3 en dag har
mer an tio personer SOm anmalt sig!

“Natverk for elektroniska underskri

Detts mailet riktar sig till dig som var med pa Sambruk;
4 elektroniska underskrifter j Méindal den 16:e november,

Vi bjuder nu in dig till att deltagai ett natverk for att dela erfarenheter

ifter - vill du vara med?

* Februari 2019: Uppstart av natverk i
Molndal

Kivos Gag om

och kompetens,

Vi avser att starta UPP natverket i slutet ay Jjanuari / barjan av febryari
2019,

Goran Westerlund o
Vi tror att fokus kommer att ligga pa hur vi kan anvanda elektroniska J, 20 februari 2019 - Privat grupp
underskrifter juridiskt och erfarenhet kring tekniska 16sningar, .
VEr tanke r att vi agerar som en de| gy Saml

1 3 6sklar far med Sam ru "IGTSCD'I Vi vet att man a3 abLUkCel‘:’:fY:‘.IJ;::T;\;en:k:?
L4 I Sam er ks regl = La'ga tr ° ka mtrgsierag‘e i‘;aEg inte ér%edltemmarlgamvbd y
rkan - inget krav pa medlemskap
samyve -

3 Uk kommer vi att lyfta omsta 5ing, Tidaholm,
frdgan pa Sambryks styrelsemcte den g janyari Men vi vill £ in er blev lang; Uddevalla, Str Kungsbacka,Partille, Falképing, Tid:
anmalan nu. Och glidjande nag kan vi konstatera att i redan har Trollhattan, Va"‘,e“bmg;_ och Tjorn var pa
forhandsbesked frin fem kommuner som vill deltaga - Alingsss, Stenungsund, Lidkdping a

tet... Visa mer
Kungsbacka, Lerym Stenungsund och Mélindal, med i natverket. Arbe :
Vanliga halsningar Géran Westerlund / Annika Samy

* Facilitatorer - Annika Samuelssclan,d
Molndals stad & Goran Westerlund,
Alingsas kommun

er

-métet i novemb
nsamma Kivos- och Sambruk-métet Sambruks
P3 det geme

- skrifter i
stverk for e-under e
rta upp ett na 25 engagera
oo TIh?‘stt;trtaskottet i MéIndals Stadsgfa'r:rarande kommuner ‘
i. Igar gic g -y tan me A al,
;‘ee%;aggare samlades till JPPStﬂ"é- ,LAlﬁngSéS Goteborg, Lerum, Malnd

plats. Kariskrona ar ocksa




2018

Fa kommuner hade nagon praktisk erfarenhet

Relativt lite nationell vagledning

E-underskrifter satter fokus pa
dokumentets/handlingens livscykel

Leverantorer sitter pa kunskapen
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Kommunala kompetenser

Strateg

E-arkivarie IT-chef Systemutvecklare

Kommunarkivarie  IT-arkitekt

Projektledare
Digitaliseringschef

Verksamhetsutvecklare o
Kommunijurist

Digitaliseringsansvarig IT-controller

Chef IFO

Dataskyddsombud Kvalitetsutvecklare

Leverantorer

Nexus/Stefan Runneberger

Definitivus/Sven-Hakan Olsson

Hogskola
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Alingsas erfarenheter

Tank efter fore — inventera handlingar & kartlagg behov
Uppdaterade dokumenthanteringsplaner underlattar
Fokusera - valj ut nagra omraden

Men glom inte dialogen med alla

Underskrifter av sekretesshandlingar — infoklassning, risk
& sarbarhetsanalys och ev. konsekvensbedomning

%« ALINGSAS

KOMMUN




Alingsas erfarenheter

* Ett (I) system for e-underskrifter i kommunen eller flera system?
Hallbarhet & forvaltning vs flexibilitet

* Vilka tjanster i e-tjanstplattformen? Undertecknade eller bara
godkanna!

* Verifiering av signatur
* Ett eller tva bevarandeobjekt?

* Livscykel for underskriven handling

%« ALINGSAS

KOMMUN




Fragor till vara forvaltningar

* Vilka handlingar skriver ni idag * For vilka av era nuvarande e-tjanster
under pa papper? bedomer ni som att det finns legala krav
pa underskrift ?
* For vilka handlingar av dessa finns * Vilka bevarandekrav finns for dessa e-
legala krav pa underskrift? tjanster?
* For vilka framtida e-tjanster, som kan
* Vilka bevarandekrav finns for de komma, finns legala krav pa underskrift ?
handlingar som skrivs under ? * Och vilka bevarandekrav finns for
kommande e-tjanster !

%« ALINGSAS

KOMMUN




Ett urval av svar

* "De flesta beslut, protokoll och avtal
skrivs under pa papper idag”
Delegationsbeslut, anstallningsavtal,
avtal i samband med
bostadsuthyrning, laneavtal digitala
verktyg, namndyttrande vid
overklagan, PUB-avtal, narvarolistor
namnd, beslut i elevarenden,
faderskap, adoption,
vardnadsumgange, ordforandebeslut,
samtycke fotografering,
nybyggnadskarta, arsrakning,
anbudsoppning, ....

Legala krav pa underskrift for
utbildningskontrakt, beslut om atgardsprogram,
djurens halso- och sjukvard, namndprotokoll,
MBL-protokoll, faderskap,adoption,
vardnadsumgange, ordférandebeslut,.. ..
Bevarandekrav for namndprotokoll, faderskap,
adoption, vardnadsumgange,

ordforandebeslut, ...

E-tjanster som behover skrivas under: ansokan
forsorjningstod, intresseanmalan f-hem, alkohol/
tobaks-ansokningar,...

Bevarandekrav for e-tjanster som skrivs under:
journalhandling

Inga svar pekar pa att planerade nya e-tjanster
kraver underskrift

Inga svar pekar pa tydliga bevarandekrav for
kommande e-tjanster



e-Arkiv och langtidbevarande

* Kravstalla pa format - racker det da med
leverantoren sager att de klarar det!?

* Verifiering av PDF/A-I

* Samarbete med Hogskolan i Skovde



Format for bevarande

Elektronisk signering av digitala handlingar ... *?
... behover hantera flera olika utmaningar ...

> Organisationer anvander manga olika programvaror
och filformat for att hantera digitala artefakter

> Supportkontrakt for proprietar programvara finns att
tillga for en tidsperiod (upp till) 10 ar

» Organisationer behdver skapa, forvalta, ateranvanda och
distribuera digitala artefakter samt den programvara
som anvands over flera decennier

- Programvara for signering tillgangliggors genom lokal
installation eller som tjanst (SaaS-I0sningar)

Bjérn Lundell, University of Skévde, Sweden 2




Format for bevarande

Filer fran verksamhetssystem i fyra kommuner®?
... som analyserats med fyra oberoende programvaror ...

Atta olika PDF-filer (”.pdf”) fran fyra olika kommuner:

> Filer fran Kommun A: Fil #1, Fil #2, Fil #3
» Filer fran Kommun B: Fil #4
> Filer fran Kommun C: Fil #5, Fil #6, Fil #7
> Filer fran Kommun D: Fil #8

Fyra programvaror for analys av huruvida en fil uppfyller PDF/A-1:

- 3-HEIGHTS (analyserar aven de slutna formaten PDF/A-2 & PDF/A-3)
- callas pdfaPilot v6.2.256 (analyserar aven PDF/A-2 & PDF/A-3)
> PDFBox preflight 2.0.19

- veraPDF v1.14.8 Greenfield (analyserar aven PDF/A-2 & PDF/A-3)

Bjérn Lundell, University of Skévde, Sweden 5




Format for bevarande

Analys av elektroniskt signerade filer

Resultat frén analys med fyra oberoende programvaror ...
Programvara ...

PDF-
il

#1
#2
#3
Ha
#5
#6
Hi

#8

3-HEIGHTS

EJ PDFIA (PDF 1.5)
EJ PDFIA
EJ PDFIA

EJ PDFIA (PDF 1.7)

EJ PDFIA (PDF 1.7)
PDFIA-2b

callas

EJ PDF/A
PDF/A-1b
PDF/A-1b
EJ PDF/A
EJ PDF/A
PDFI/A-2b

EJ PDFIA (felaktig PDF/A-3a) EJ PDFIA

EJ PDF/A (felaktig PDF/A-3a)

EJ PDF/A

Bjorn Lundell, University of Skdvde, Sweden

PDFBoX

EJ PDF/A
PDF/A-1b
PDF/A-1b
EJ PDF/A
EJ PDF/A
?
EJ PDF/A
EJ PDF/A

veraPDF

EJ PDF/A
PDF/A-1b
PDF/A-1b
EJ PDF/A
EJ PDF/A
PDFI/A-2b
EJ PDF/A
EJ PDF/A

6



Natverkets erfarenhetsdokumnet

Prakiska exfarernee K * Vad behdver man skriva under
e-unAersKines * Olika former av e-underskrift?
o * Underskrift av sekretessdokument
Loma Lindstrom, Orebro kommun * E-arkiv & bevarande
GoranWesterlund Alingsds kommn * Vilka projekt har genomforts i
kommunerna!?
* Olika standarder &
rekommendationer

* Summering & referenslista

https://sambruk.se/wp-content/uploads/2020/06/Sambruks-n%C3%A4tverk-Praktiska-erfarenheter-kring-e-signering.pdf


https://sambruk.se/wp-content/uploads/2020/06/Sambruks-n%C3%A4tverk-Praktiska-erfarenheter-kring-e-signering.pdf

goran.westerlund@alingsas.se



Sambruk 4

Praktiska erfarenheter kring
e-underskrifter

Sammanstallt av
Lena Arvidsson Pape
Lena Lindstrém

Goran Westerlund Version 1.0
2020.06.23

Sambruk
sambruk.se CC-BY-SA 4.0
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Innehallsférteckning

9.

Bakgrund

Vad behdver man skriva under

2.1. Inventering av handlingar

2.2. Kartlaggning av behov

Olika former av elektronisk underskrift?

3.1. Elektronisk, avancerad och kvalificerad enligt eIDAS
3.1.3. Kvalificerad

3.2. Inbaddad, extern eller hybrid

3.3.  Annan form av elektronisk godkénnande

3.4. Systemoberoende resultat

Underskrifter av sekretessdokument

Distribuera och verifiera underskrivna dokument

5.1. Acceptans for elektroniskt underskrivna dokument
5.2. Verifiera

E-arkiv och bevarande av underskrivnha handlingar

6.1. Bevarandekrav

6.2. E-arkiv

Omvarldsanalys

7.1. Vilka projekt har genomforts i kommunerna?

7.2. Marknadsanalys

7.3. Séker kommunikation

7.4. PAagaende utredningar

Olika standarder och rekommendationer att ta hansyn till
8.1. elDAS

8.2. DIGG
8.3. Esam
8.4. SKL

8.5. Konsekvensbedémning (GDPR)

Summering

10. Referenslista

Bilaga, uppstallning av dokument med krav pa signering

Dokument med juridiska krav pa signering

Dokument utan juridiska krav

Sambruk
sambruk.se

CC-BY-SA 4.0
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Sambruk 48

1. Bakgrund

Intresset for elektroniska underskrifter i kommunerna &r stort. Darfér driver Sambruk ett
kompetensnatverk kring e-underskrifter. Natverkets syfte &r att skapa och sprida kunskap och
kompetens samt dela erfarenheter fran inférandeprojekt. Begreppen e-underskrifter/digital
signering/digitala underskrifter kan anvandas simultant men vi har valt att i huvudsak anvanda
begreppet e-underskrifter.Vara erfarenheter har sammanstallts i detta dokument som ar tillgangligt
enligt Creative Commons "CC-BY-SA 4.0" som stimulerar ateranvandning och fortsatt 6ppenhet.

Natverket som varit igang sedan februari 2019 ar 6ppet for alla landets kommuner. | natverket
finns en méngd kompetenser, daribland kommunjurister, kommunarkivarier,
verksamhetsutvecklare, digitaliseringsansvariga, IT-chefer osv. Idag deltar 20 kommuner och
kommunférbund — de flesta fran Vastra Sverige — i natverket. Natverket bjuder regelbundet in
branschexperter pa digital signering som férelasare och har ett samarbete med akademin,
framforallt kring format for underskrivna handlingar dar Hégskolan i Skovde hjalper till.

Olika digitaliseringsprojekt pagar i kommunerna med fokus pa att gora beslutsprocesser snabbare
och sakrare. Flera av de deltagande kommunerna har infort e-underskrifter i ndgon del av
verksamheten, i andra pagar inforandeprojekt och hos nagra pagar omvarldsbevakning. Juridik,
teknik och ekonomi ar amnesomraden som belyses av natverket. Detta dokument ar ett forsok att
samla ihop vara erfarenheter sedan februari 2019 da natverket startades.

Vi har sett nya aspekter kring inférande av e-underskrifter i takt med fler verksamhetsomraden
kommer med. Det har ocksa Iopande kommit mer vagledning nationellt. Vi tror att detta dokument
kan vara en hjalp for de som vill bérja med digitala signaturer men vill framhalla att det &r en
ogonblicksbild &r 2020 inom ett omrade som fortfarande utvecklas.
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2. Vad behdver man skriva under

Det finns inget generellt krav pa att handlingar som uppréattas hos en myndighet ska skrivas under.
Det kan daremot finnas regler i vissa lagar, foérordningar eller interna styrdokument om
undertecknande av handlingar for att sékerstélla att upprattade handlingar inte férvanskas och
vilken myndighet de harror fran. Bilagan pd s. 17-22 innehaller en lista pa dokument med juridiska
krav pa signering foljt av en lista pa dokument utan juridiska krav pa signering men déar det kan
finnas andra skal (ex. bevisskal) till varfér en myndighet vill anvanda sig av signering.

En inventering Over vilka handlingar som idag signeras i kommunen och hur de signeras kan vara
ett forsta steg for att komma fram till vilken/vilka 16sning(ar) som stammer 6verens med
kommunens behov. Inventeringen ar ocksa till hjalp for att fa vetskap om vilka handlingar som
skrivs under i onddan.

| vissa fall &r det inte aktuellt att den juridiske personen bekraftar handlingens akthet utan det kan
det racka med en enklare l6sning som ett godkannande av handlingens innehall. | en ansokan i e-
tjanst kombineras ofta identifiering med BankID med ett kryss i en bockruta for godk&nnande av
innehallet vilket kan vara tillrackligt i de fall det inte finns lagkrav pa underskrift.

2.1.Inventering av handlingar
Forslag pa fragestaliningar vid inventering:

Dokumenttyp som skrivs under manuellt?

Dokumenttyp/e-tjanst som skrivs under elektroniskt?

Volym av handlingar/e-tjanster, antal eller uppskattning i annan form?
Vilket lagkrav grundar sig underskriften pa?

Om gj lagkrav, varfor skrivs handlingen under?

Hur signeras handlingen/informationen idag?

Var forvaras handlingen/informationen?

2.2.Kartlaggning av behov
Nedan finns forslag pa fragestallningar for en kartlaggning av behov vid ett inférandeprojekt av e-
signeringsverktyg och som underlag for framstéllning av krav.

Vilken tillitsniva kravs/ar tillracklig?

Vem ar signatar (tjansteman/roll/organisation)?
Kommer sekretessuppgifter att hanteras?

Hur ska handlingens akthet verifieras?

Var ska handlingen/informationen férvaras?
Vilka bevarandekrav finns?
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3. Olika former av elektronisk
underskrift?

Det finns flera olika former av elektroniska underskrifter och definitionerna later ibland
snarlika. Nedan ska vi forsoka fortydliga skillnaderna. Forutom definitioner av sjalva
signaturen sa finns aven en skillnad i tekniken for ldsningarna. Manga lésningar pa
marknaden anvander samma tjanst for identifiering och signering och detta avrader DIGG
ifran. De rekommenderar istéllet en fristdende underskiftstjanst dvs en l6sning som om
BankID anvands for identifiering anvander en annan tjanst for sjalva signeringen. Detta
kallas en fristaende tjanst.

3.1.Elektronisk, avancerad och kvalificerad enligt eIDAS
| eIDAS forordningen namns tre olika nivaer av underskrifter namligen elektronisk, avancerad och
kvalificerad. Det finns aven fler satt att definiera, kategorisera eller beskriva elektroniska
underskrifter som &r bra att kanna till.

| dagslaget finns det dock ingen skillnad pa olika benamningar sdsom e-signatur, digital signatur,
elektronisk signatur m fl utan man behdver titta snappet djupare for att veta vilken sorts signatur
som avses.

3.1.1. Elektronisk underskrift
Elektronisk underskrift definieras inte i ndgon storre utstrackning i elDAS-férordningen utan
anvands mer som ett samlingsbegrepp. Dock star klart och tydligt att "En elektronisk underskrift far
inte forvagras rattslig verkan eller giltighet som bevis vid rattsliga férfaranden enbart pa grund av
att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade elektroniska
underskrifter.” vilket kan tolkas att detta géller for alla former av elektronisk underskrift oavsett om
dom uppfyller kraven for avancerad eller kvalificerad underskrift.

3.1.2. Avancerad
Enligt elDAS ska en avancerad elektronisk underskrift uppfylla vissa krav nadmligen; den ska vara
unikt knuten till undertecknaren; undertecknaren ska kunna identifieras genom den; den ska vara
skapad péa grundval av uppgifter for skapande av elektroniska underskrifter som undertecknaren
med hog grad av tillférlitlighet kan anvanda uteslutande under sin egen kontroll och slutligen den
ska vara kopplad till de uppgifter som den anvands for att underteckna pa ett sddant séatt att alla
efterféljande andringar av uppgifterna kan upptackas.

Detta lamnar dock utrymme for tolkning och manga tjanster beskriver att de framstaller
avancerade signaturer. Det finns dock ingen lista dver verifierade tjanster for avancerad signatur
och heller inte tillsyn av dessa.
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3.1.3. Kvalificerad
En kvalificerad elektronisk underskrift ska ha motsvarande réttsliga verkan som en handskriven
underskrift enligt eIDAS. For att skapa en kvalificerad underskrift krdvs en certifierad anordning
samt kvalificerade certifikat. Det finns idag inga instanser i Sverige som har krav pa kvalificerad
underskrift och det finns bara en leverantor av kvalificerade certifikat. Dock ingen leverantér som
erbjuder en e-tjanst for kvalificerade underskrifter.

3.2.Inbaddad, extern eller hybrid
Forutom elDAS indelning av underskrifter i en form av tillitsnivaer finns det &ven en mer teknisk
skillnad i e-underskrifter relaterad till hur signeringsinformationen sparas.

3.2.1.Inbaddad signatur
For en inbaddad signatur baddas relevant information in i metadata for den PDF som signeras.
Det innebar att &ven efter signeringen finns bara en fil och i denna fil finns information om vilka
som signerat och nér. Detta sparas i metadata for filen som skickats for signering men som vid
exempelvis en utskrift ser ofdrandrad ut.

Aven information om de certifikat som anvénds for signering sparas och kan anvandas vid
validering av dokumentet dven langt efter skapandet om filen uppfyller de rekommendationer som
finns gallande Pades och LTV som tagits fram av ETSI. Standarden stodjer eIDAS och
rekommenderas av DIGG.

3.2.2. Extern signatur
For en extern signatur sparas signeringsinformationen i en separat XML-fil. Férutom information
om vem som signerat finns i denna filinformation som verifierar giltigheten i sjélva signeringen av
hashsumman dvs lasningen av filen som sakerstéller att den inte andrats eller paverkats. Denna
information &r inte vare sig lattlast eller lattforstaelig. Det ska ga att verifiera signaturerna med
hjalp av ndgot ganska generellt kodverktyg men det ar inget vi i gruppen kan och séledes inte
heller enkelt féor gemene man.

En risk vi sett med externa signaturer ar ocksa att nar man skickar ut den signerade handlingen
bifogar man inte XML-filen och d& omajliggors en verifiering. | de flesta fall den en extern signatur
anvands tillfogas en sida till originaldokumentet dar en férteckning 6ver vem som signerat och nér
tillsammans med nagon form av referensnummer. Denna &r inte juridiskt giltig och dessutom latt
att kopiera som exempelvis bild for att klistra in pa ett annat dokument och ge sken av att ocksa
det &r signerat. Detta i kombination med att XML-filen inte bifogas vid distribution gor att du far en
signatur som ser palitlig ut men som mycket val kan vara forfalskad.

For oss ar det ocksa lite oklart om certifikat anvands vid denna form av signatur och om det da kan
sparas med i dokumentet. Att signaturen ska skapas med certifikat kravs for att det ska vara en
avancerad signatur enligt elDAS.

3.2.3.Hybrid
Flera lésningar s}(;m uppges skapa en avancerad signatur enligt elDAS anvander bada lésningarna
ovan for att pa ett enkelt satt astadkomma en troligen juridiskt giltig signatur som troligen uppfyller
kraven for avancerad signatur. Detta gors genom att de som ska granska och signera dokumentet
gor det via exempelvis BankID eller annan tjanst som skapar en extern signatur, sedan skapas en
samlings-PDF av originaldokumentet, signeringsinformation i text eller dokumentform samt XML-
filen. Denna samlings-PDF signeras sedan med ett certifikat som sedan kan valideras i exempelvis
Adobe Reader. Notera dock att det som da valideras av Adobe Reader &r inte de individer som
signerat handlingen utan det certifikat som anvants for att signera samlings-PDFen.
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Fragan om denna lésning verkligen uppfyller kravet for avancerad signatur med tanke pa certifikat
ar lyft till regeringskansliets utredning om bland annat e-signering.

3.3.Annan form av elektronisk godkannande
| de fall man ur en juridisk aspekt inte behover en signatur men verksamheten anda upplever ett
behov av en signatur kan man istéllet utga ifran vilket syfte signaturen har. Om det exempelvis ska
signalera en 6verenskommelse mellan vardnadshavare och skola kan detta troligen uppnas via en
e-tjanst dar vardnadshavaren loggar in och kryssar i en ruta for att godkanna nagot. D4 finns likval
en koppling till individen och ett tydligt dokumenterat stéllningstagande. Detta ar dock varken
enkelt att distribuera eller arkivera vilket troligen heller inte &r nédvandigt.

Vart att notera ar ocksa att vi idag redan bekraftar verenskommelser pa flera olika satt utifran
skiftande behov sdsom muntlig 6verenskommelse, handslag, underskrift eller bevittnad underskrift.
Vi bor darfor forsoka undvika att tro att vi kan ersatta alla dessa nivaer med en form av elektronisk
underskrift som fyller alla behov.

3.4.Systemoberoende resultat
Oavsett hur e-underskriften framstélls och sparas ar det ocksa viktigt att sakerstalla att den kan
lasas och verifieras utan ett beroende till leverantéren. Forutom verksamheten som ager
dokumentet sa ska aven en mottagare kunna verifiera underskrifterna med den informationen som
den fatt.

4. Underskrifter av
sekretessdokument

Det finns flera aspekter att tinka pa vid e-signering av sekretessdokument. Sekretess regleras i
Offentlighet och sekretesslagen (OSL), exempel pa andra tillampliga lagutrymmen kan vara
Patientdatalagen (PDL), Socialtjanstlagen (SoL) och Skollagen. Hantering av personuppgifter i
allménhet och kénsliga personuppgifter i synnerhet regleras i GDPR.

| samband med att signering av sekretessklassade handlingar inférs bér en risk- och
sarbarhetsanalys goras. Aven en konsekvensbeddmning enligt GDPR kan vara aktuell. Kriteriet for
nar man bor géra en sadan ar "om en behandling av personuppgifter sannolikt leder till hég risk for
de registrerades fri- och rattigheter”.

Infor signering av sekretessdokument kan foljande fragor vara bra att fundera p&; Lamnar
dokumentet myndigheten? Var kommer data att behandlas? Under vilken jurisdiktion?

Vart att notera ar att A&ven om servrar star i Sverige kan tjansten lyda under annat lands lagstiftning
beroende pa dgandeskap. Fundera aven pa vilka eventuella underleverantérer som anlitas och var
har de sin verksamhet och juridiska hemvist.

Vad vi kanner till s& bygger manga (kanske de flesta) underskriftslosningarna pa att
data/dokumentet skickas till leverantdren av signeringstjansten nar underskrift ska géras och
lagras dar for kortare eller langre tid. Det ar ocksa vanligt att det underskrivna dokumentet mailas
till signatarerna eller att det finns tillgangligt for nedladdning via en lank. Bada dessa alternativ
innebar en risk for att sekretessklassade uppgifter kommer pa villovagar.
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DIGG rekommenderar en I6sning dar dokumentet inte lamnar den egna organisationen.

N&gra kommunerna i natverket har infort e-signering av ordforandebeslut for Socialnamnden
exempelvis vid LVU-beslut déar e-signering férenklar den administrativa rutinen och undviker
onddig fordrojning av beslutet.

5. Distribuera och verifiera
underskrivna dokument

5.1. Acceptans for elektroniskt underskrivna dokument
Acceptens for e-underskriva beslut 6kar, Bolagsverket och domstolar &r exempel pa det. Statens
institutionsstyrelse (SiS) ar en myndighet som i dagslaget inte tar emot e-underskrivna beslut.

5.2. Verifiera
For dokument med inbaddad signering kan programvara anvandas for verifiering exempelvis
Acrobat Reader. Dock stodjer Adobe en begrédnsad mangd certifikat initialt. Detta kan vara
problematisk da utgivaren flaggas som okand om certifikatet inte finns bland de betrodda. Man kan
dock lagga till fler certifikatutgivare i listan eller valja att lita till de som Windows litar pa (vilket iofs
inte rekommenderas av Adobe). Acrobat Reader visar ocksa tydligt om nagot forandrats i
dokumentet efter signering eller om nagot certifikat inte ar giltigt vid signeringstillfallet.

DIGG rekommenderar att man har certifikat fran en betrodd utgivare. De har dock inte en
sammanstallning over vilka dessa skulle kunna vara. For kvalificerade certifikat finns en lista
kopplat till eIDAS och dar finns Trustweaver som enda svensk leverantor - de ar nu uppkopta av
Sovos som framst fokuserar pa fakturahantering men kan vara mojlig att teckna avtal med om det
galler 100 000 signaturer eller fler per ar.

En variant som ofta ses &r en textruta pa sista sidan i det undertecknade dokumentet dar det kan
sta digital signatur, dag och klockslag, samt namn pa undertecknare: Detta for att underskriften
ska upplevas som mer lattillganglig. Det ar dock ingen juridiskt giltig underskrift utan bara
information som maste verifieras.

Aven héar behover aspekten med system- och leverantéroberoende verifiering tas med.
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6. E-arkiv och bevarande av
underskrivna handlingar

6.1.Bevarandekrav
Dokument omfattas av olika krav géllande bevarande. Detta regleras for varje kommun i
arkiveringsplanen. Det kan ocksé styras av OSL eller specifik lagstiftning som bokforingslagen. |
de fall handlingar ska bevaras behdver de arkiveras. Eftersom e-underskrifter finns i elektronisk
form som inte lampar sig for utskrift betyder detta att dessa handlingar behover arkiveras i ett e-
arkiv.

6.2. E-arkiv
| natverket e-signerar flera kommuner namndprotokoll. Bevarandekraven pa politiska protokoll ar
att de ska bevaras for alltid och de behdver foras over till ett e-arkiv. Vissa tjanster for e-
underskrifter renderar tva filer — originaldokumentet plus en fil med den digitala signaturen dvs en
extern signatur. Dessa boér man fundera pa hur man ska hantera, férslagsvis igenom att anvanda
ett bevarandeobjekt for bade filerna eller genom att koppla samman filerna med hjalp av ett
dokumenthanteringssystem.

E-tjanstplattformar erbjuder ofta extern signatur. Men enligt var erfarenhet ar det undantagsvis att
transaktioner och data i e-tjanstplattformar behdver slutarkiveras. De torde gallras i sin livscykel i
ett tidigare skede eller foras over till ett verksamhetssystem. Exempel pa e-tjanster dar digital
signatur anvands ar anstkan om ersattning for fortroendevalda, bygglovsarenden, ansdkan om
VA-anslutning, registrera livsmedelsverksamhet, ansékan om plats i skola och i vissa fall anvands
signeringen aven av en extern part (inte den som har initierat arendet) som skall intyga nagot och i
vissa fall vill man forsékra sig om att bada vardnadshavarna godkanner en ansokan.

Avtal mellan kommun och leverantér som resultat av en genomfoérd LOU-upphandling kan skrivas
under elektroniskt. Géllande att ekonomiska verifikationer faststéller bokfoéringslagen att de ska
sparas i 7 ar men det ar oklart vad som galler fér avtal som skulle kunna behévas bevaras langre
an sa. | detta sammanhanget kan framhallas att méjligheter till export av data fran e-tjanstplattform
och e-upphandlingstjanst bor finnas for att mdéjliggora framtida byte av plattform eller for lagring i
ett mellanarkiv. Nar det galler hyresavtal etc som kan lopa 6ver lang tid torde kraven pa bevarande
vara omfattande. Kartlaggning av bevarandekrav pagar i flera kommuner.

Dokumenthanteringsplaner i kommunerna &r styrande for hantering av dokumenten och
arkiveringsplanen for bevarandet. Det kan vara aktuellt att se 6ver dessa utifrdn ovanstaende.

6.2.1. Dokumentformat
Det &r viktigt ar att de undertecknade dokumenten skapas med ett arkivsakert dokumentformat,
PDF/A-1, samt att de uppfyller standard fér dokument innehallande elektronisk signatur
exempelvis Pades. Ska signaturen kunna valideras bor de ocksa uppfylla standarden for
langtidsvalidering LTV, (se ETSIs standard. ETSI EN 319 142-1).

Natverket har haft hjalp av forskare frdn Hogskolan i Skovde for att analysera om de PDF:er som
signeras i kommunerna ar PDF/A-1. Fyra av varandra oberoende programvaror har anvénts for
verifikation. Av hittills atta testade filer fran olika system och olika kommuner sa &r resultatet
relativt nedsldende. Som bast indikerade tre validatorer tva av filerna som PDF/A-1. Ovriga var
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olika varianter av PDF som inte uppfyllde kraven fér PDF/A-1. Den senaste sammanstallningen
aterfinns i referenslistan nedan. Vill man kunna verifiera att de signerade dokumenten uppfyller
Pades kan man kontrollera det med ett verktyg som tillhandahalls av ETSI, se referenslista. Detta
verktyg kontrollerar dock varken giltigheten p& signaturen eller certifikatkedjan.

7. Omvarldsanalys

7.1.Vilka projekt har genomfdrts i kommunerna?
Manga av kommunerna i natverket har boérjat med e-underskrivna protokoll fran de kommunala
namnderna, kommunstyrelsen och kommunfullmaktige. Protokoll frdn samverkansgrupper som
ska undertecknas av fackliga foretradare och arbetsgivare &r ofta narbesléktade och kan ofta
hanteras i samma systemldsning.

Flera kommuner ar ocksa intresserade av underskrift av avtal efter upphandling av produkt eller
tjanst enligt LOU. Tidsbesparing torde vara betydande i forhallande till att det &r en stérre mangd
avtal som hanteras och att en del &r flerpartsignering. Har finns en del integrerade l6sningar dvs
upphandlingssystem som erbjuder e-signering som en del av samma system. En annan mojlighet
ar att integrera med en annan signeringstjanst via APl:er men ingen i natverket har nagon
erfarenhet av en sddan sammankoppling.

N&gra kommuner har ocksa infort signering av ordforandebeslut i Socialndmnden och socialjouren
(exempelvis omedelbart omhandertagande enligt LVU - Lagen om vard av unga).

Aven i e-tjanstplattformar kan underskrifter forekomma men i de flesta e-tjanster racker det med
godkannande. Det kan kravas Bank-1D for ett sddant godkannande men ofta racker det med att
kryssa i en ja-ruta nar man redan har loggat in med Bank-ID.

Vissa kommuner &r tveksamma till om en enda underskrifttjanst i kommunen som olika system
anropar ar mojlig av olika integrationstekniska skal. Det &r darfor inte orealistiskt att tro att
kommuner kommer vélja att ha flera underskrifttjanster men att det bor vara sa f& som mojligt for
att minimera forvaltningkostnader.

Ett 6kat intresse visas for underskrift av anstallningsbevis. Vi har inte funnit nagra lagkrav kring
underskriften men manga arbetstagare vill troligen forst ha ett undertecknat nytt anstallningsavtal
innan man avslutar sin pagaende anstallning. Huruvida underskrifter behovs for timanstallda eller
om det da kan racka med ett godkannande i en e-tjanst aterstar att se.

Andra utvecklingsomraden som kommuner tittar pa ar politikerarvoden och néarvaro for politiker pa
namndmoten

7.2.Marknadsanalys
Under varen 2019 gjorde en arbetsgrupp i natverket en marknadsanalys som redovisades i
natverket. Den bestar i dels en analys av funktioner och dels genomlysning av leveranttrernas
prisbild. De leverantdrer som granskades var

e Signature Service CGl
e SignPort Cybercom (Chas)
e Public Document Signing Tieto
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e Nexus Go PDF Signing,
e ProSale Signing Comfact
e Visma Addo.

Under 2019 upplevdes marknaden som ganska ny och delvis omogen - bade sett till funktion och
prisbild. En kommun som var tidigt ute beskrev att de upplevde att kostnaden blev hdgre an ténkt
for e-underskriftsplattformen och man darfér planerade att konkurrensutsétta infor fortsatt
utveckling.

7.3.Saker kommunikation
Idag pagar Ineras projekt Saker Digital Kommunikation (SDK) med malet att skapa en saker
infrastruktur mellan kommuner och myndigheter. Det finns dven tjanster p& marknaden for saker
kommunikation. Mdjligheter till tva-faktors-autentisering, behorighetsstyrning och kvalificerad
kryptering av kommunikationen bor finnas.

Saker kommunikation &r en viktig friga oavsett om man anvander en extern underskriftstjanst eller
om den ar lokaliserad till kommunens natverk. Digitalt underskrivna dokument innehéllande
sekretess kan behdva skickas mellan olika instanser och huvudméan (domstolar mfl).

7.4.Pagaende utredningar

7.4.1.Regeringskansliet
Regeringen gav i den 12 mars 2020 en sérskild utredare i uppdrag att utreda "Okad och
standardiserad anvandning av betrodda tjanster i den offentliga forvaltningen” och redovisa senast
detta den 30 december 2020. Med betrodda tjanster avses bland annat e-underskrifter och e-
legitimation. Syftet med utredningen &r att hdja sdkerheten och starka tilliten nar betrodda tjanster
anvands. | utredarens uppdrag ingar att kartlagga och analysera den offentliga forvaltningens
behov av atgarder for okad och standardiserad anvandning av betrodda tjanster men ocksa lamna
forslag till atgarder. Utredaren ska tydliggtra nar avancerade respektive kvalificerade elektroniska
underskrifter bor anvéndas, hur elektroniska underskrifter ska kunna valideras och bevaras samt
hur kunna anvanda e-legitimation i tjansten.

7.4.2. Riksarkivet
Hos Riksarkivet pagar projektet FormatE som ska “kontextualisera grundprinciper for val av format
i foreskrifter, vagledningar, och information som forbattrar férutsattningarna for val, framstéllining,
atergivning, och kontroll av format i [ett visst tekniskt] skick, samt vid tillsyn, r&dgivning och
Overfdring till bevarande”. Natverket ar referensgrupp till FormatE.
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8. Olika standarder och
rekommendationer att ta hansyn till

8.1.elIDAS
Den lagstiftning som i huvudsak styr e-underskrifter &r EUs elDAS forordning dvs
"Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden”. | denna definieras olika
nivaer av underskrifter (se punkt 3.1) och att ingen far neka en elektronisk underskrift bara for att
den ar elektronisk(avsnitt 4, kapitel 25). Dessutom regleras kvalificerad underskrift i detalj i en
bilaga till férordningen. Lank till férordningen finns i referenslistan. | eIDAS férordningen eller
snarare i frgor och svar kopplat till den finns ocksa hanvisningar till en ETSI standard for
dokumentformat och for certifikat for signering.

8.2.DIGG
Digitaliseringsmyndigheten ar den svenska myndighet som har ansvar for e-legitimationer och
elektroniska underskrifter av enklare form an kvalificerad. De har en mangd rekommendationer pa
sin webbplats, indelade efter i vilken roll du soker information om e-underskrift. Sidorna om e-
underskrift &r inte helt enkla att hitta via webbplatsen men lank finns i referenslistan.

8.3.Esam
Det finns ocksa en vagledning fran esam med titeln ” Juridisk vagledning for inférande av e-
legitimering och e-underskrifter 1.1”. Den &ar pa en mer teoretisk nivd om aspekter att ta hansyn till
men &r bra att ta med for att belysa att det ar en frdga som bor inkludera exempelvis juridik och
informationssékerhet vid ett inférande i en organisation. Bakom den stod eSam,
elegitimationsndmnden och MSB. Lank finns i referenslistan.

8.4.SKL
Redan 2011 gjorde davarande SKL en rapport till vagledning vid inférande av e-tjanster dar
elektronisk underskrift finns med. Den kommer troligen uppdateras vilket behévs men den &r trots
sin alder lasvard. Lank finns i referenslistan.

8.5. Riksarkivet
Aven riksarkivet har skrivit om e-underskrifter, bland annat 2014 i sin rapport “Framstalining och
bevarande av elektroniska signaturer”. Lank finns i referenslistan.

8.6. Konsekvensbeddmning (GDPR)
For stéd om nar en konsekvensbeddmning ska goras finns en forteckning hos datainspektionen.
Lank finns i referenslistan
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9. Summering

Omradet ar i vaxande. Starta enkelt, borja i det lilla formatet. E-underskrifter eller digital signatur ar
i forsta hand ingen IT-fraga utan en verksamhetsfraga se darfor till att ni har med er verksamheten.
Undersok om det finns lagliga krav pa underskrift. Betank att nar man gar fran pappersunderskrift
till digital hantering s& kanske det racker med ett godkannande. Var medveten att det finns en
kostnad for varje underskrift. Ha koll p& om underskriven handling ska till e-arkiv. Fundera pa hur
avancerad signatur just ni behdver och granska er tankta l6sning noga!
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10. Referenslista

elDAS
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0910&from=SV
https://www.etsi.org/deliver/etsi en/319100 319199/31914201/01.00.00 20/en 31914201
v010000a.pdf

DIGG
https://www.digg.se/digital-identitet/e-underskrift

https://elegnamnden.se/eunderskrift/eunderskriftitiansten/valideraochbevaraeunderskrifter
ochstamplar.4.4498694515fe27cdbcflb0.html

https://www.elegnamnden.se/juridikochteknik/tekniskakravdokumentochstandarder.4.4498
694515fe27cdbcf120b.html

Esam
http://esamverka.se/stod-och-vagledning/stod-och-vagledning-hos-andra-aktorer/juridisk-
vagledning-for-e-legitimering-och-e-underskrifter.html

http://esamverka.se/download/18.9d698431645a14fcab34974/1530793977619/eSam%20-
%20V%C3%A4gledning%20E-legitimation%200ch%20E-underskrift%201.1.pdf
http://esamverka.se/stod-och-vagledning/stod-och-vagledning-hos-andra-aktorer/juridisk-
vagledning-for-e-legitimering-och-e-underskrifter.html

SKL
https://bcc-production-attachments-us-west-1.s3-us-west-1.amazonaws.com/72c73ee2-5f18-11ea-b0f6-
0242ac110002?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-
Credential=AKIASSPMEA4CTVEEQXIYT%2F20200609%2Fus-west-1%2Fs3%2Faws4 request&X-Amz-
Date=20200609T233650Z&X-Amz-Expires=3600&X-Amz-
Signature=e451aeb0c4c729¢185dd293bda8126e65268028d1d65eb295cbdafe0d300d5ac&X-Amz-
SignedHeaders=Host&response-content-
disposition=inline%3B%20filename%3D%22Rapport%20till%20v%25C3%25A4gledning%20vid%20inf%25C3%25B6
randet%20av%20e-1j%25C3%25A4nster.pdf%22&response-content-type=application%2Fpdf

Riksarkivet
https://riksarkivet.se/Media/pdf-filer/doi-t/framstéallning-och-bevarande-av-elektroniska-
signaturer v1.3 pub-20141007.mso03-ar10.doc.ala.pdf

GDPR
https://www.datainspektionen.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-
konsekvensbedomning/

Hogskolan i Skévde
https://www.kivos.se/bevarandeformat-for-digital-signerade-dokument-uppdatering/
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Bilaga, uppstélining av dokument med
krav pa signering

Denna bilaga har utgatt fran SKR:s "Rapport till vAgledning vid inférandet av e-tjanster” fran 2011
och Borasregionens "Vagledning elektroniska underskrifter” fran 2019.

Undersdkning har gjorts huruvida anvandande av elektronisk rutin juridiskt tolkas idag. Enligt
elDAS-forordningen ((EU) nr 910/2014) far inte en elektronisk underskrift avvisas savida det inte
finns sarskilda formkrav som férbjuder det.

Varje organisation behover dock stamma av denna uppstallining med sin egen juridiska funktion da
juridik ar ett omrade dar lagar tolkas och olika jurister kan ha olika slutsatser.

Dokument med juridiska krav pa signering

Uppréttade Signeras av Kan elektronisk Beskrivning/forklaring av hantering av signering

handlingar (och lag rutin anvandas?

som kréver

signering)

Slutbetyq, Rektor Nej, handskriven Handskriven underskrift av rektor kravs. Med underskrift

grundskola/gymnasie underskrift av ska ett namnfortydligande ges.

skola rektor kravs.

SKOLFS 2011:157

14 §

Terminsbetyg Rektor el. Nej, handskriven Handskriven underskrift av rektor/delegerad personal

grundskola/gymnasie | delegerad underskrift av kravs. Med underskrift ska ett namnfortydligande ges.

skola personal rektor/delegerad

SKOLFS 2014:50 18 personal kravs.

§

Faderskapsbekraftel | Medborgare Nej, inte i | dagslaget: Skriftlig, bevittnas av tva personer;

se Vittnen dagslaget men socialndmnden och av modern eller sarskilt forordnad

lkap 4§ Socialnamnd andring av vardnadshavare for barnet.

foraldrabalken foraldrabalken for | Utredningen Nya regler om faderskap och féréldraskap,
méjlighet till SOU 2018:68 lamnar forslag som gor det mojligt att
elektronisk rutin bekréfta faderskap eller féraldraskap elektroniskt inom
och borttag av 14 dagar fr&n barnets fédelse. Samma formkrav ska
vittnen vid galla som for en bekraftelse enligt huvudregeln i 1 kap. 4
signering har 8§ FB, med den skillnaden att en elektronisk bekraftelse
?reslaglts. | inte ska godk&nnas av socialnémnden. En elektronisk
__orslgget Ska.‘. .| bekraftelse ska goras i ett system som tillhandahalls och
andringen trada i - . .
kraft 1 januari a<.:i.m|n.|streras av Skgtteverklet. | forslaget ska andringen
2021, 1 trada i kraft 1 januari 2021.

Dokument inom OF Férmyndare, Ja 4.4.1. Kontroll av att handlingarna ar undertecknade pa

Foraldrabalken god man, heder och samvete | foraldrabalken staller krav pa att

13 kap:14 §,15 8§ forvaltare arsrakningar, slutrakningar och forteckningar ska avges

(Redovisning av viss
egendom)14 kap: 2 §

pa heder och samvete. Detta innebdr att handlingarna
antingen maste undertecknas egenhandigt; i original
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Upprattade
handlingar (och lag
som kraver
signering)

Signeras av

Kan elektronisk
rutin anvandas?

Beskrivning/forklaring av hantering av signering

(Forteckningar éver
egendom)15 § och
18 § (Redovisning av
forvaltad egendom)

eller signerad med godkénd e-legitimation, t. ex. mobilt
BankID. *

Omedelbart Socialndmnds | Ja Vad géller elektroniska underskrifter har fragan
omhandertagande av | ordférande behandlats av JO i ett &rende (JO dnr 742-2018.) 3
barn eller

missbrukare

Anstkan om Sokande eller | Ja 4 kap 8 § En ansdkan ska undertecknas eller skrivas

fastighetsbildning dennes ombud under med en elektronisk signering av sdkanden eller

4kap 88§ sbkandens ombud.

fastighetsbildningsla

gen

Koépehandlingar vid Koépare och Ja 4 kap 1 8: Kop av fast egendom slutes genom

kop av fast egendom | séljare upprattande av kdpehandling som underskrives av

Jordabalken 4 kap 1 séljaren och koparen.

§ Ett av syftena med kravet pa underskrift i 4 kap. 1 §
jordabalken &r att knyta en person till handlingen. Detta
ar sarskilt viktigt ur bevishéanseende.

Lantméateriets bedémning: Elektroniska underskrifter
kan mycket vél tjana syftet med formkravet pa
underskrift i 4 kap. 1 § jordabalken och &ar dessutom i
huvudsak sakrare och mer lampliga att anvanda ur
bevishanseende an underskrifter pa papper.

Dokument som Ja 7 8 En upphandlande myndighet far krava att

kraver firmateckning elektroniska anbudsansékningar och anbud ska vara

(Anbud och avtal i forsedda med en sadan avancerad elektronisk

upphandling) underskrift som avses i artikel 3 i Europaparlamentets

12 kap 7 § LOU och radets forordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden
och om upphavande av direktiv 1999/93/EG, i den
ursprungliga lydelsen.

Protokoll Ordférande Ja, delvis Kan enligt dom i Kammarratten i Géteborg 2014-09-24,

Justerare justeras med avancerad elektronisk signatur.

5kap § 61 Sekreterare

kommunallagen

Initiativ om Medborgare Vet g Initiativet ska vara skriftligt, ange den aktuella fragan

folkomréstning

samt innehalla initiativtagarnas egenhandiga
namnteckningar, uppgifter om nér namnteckningarna
gjorts, namnfértydliganden, personnummer och uppgift
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imunal verksamhetsutveckling

Upprattade Signeras av Kan elektronisk Beskrivning/forklaring av hantering av signering
handlingar (och lag rutin anvandas?

som kraver

signering)

8kap §2 om deras adresser.

kommunallagen

Anmalan for
registrering av

livsmedelsanlaggnin

g
128

Livsmedelsverkets

foreskrifter om

livsmedelshygien

Medborgare Troligtvis En anmalan fran en juridisk person ska vara
undertecknad av behorig foretradare.

(2018) Nya regler om faderskap och foraldraskap, SOU 2018:68, Stockholm: Elanders
Sverige AB, s. 26.
https://www.regeringen.se/4a4540/contentassets/d655bb3a85b4487196071727fd145ed7/n
ya-regler-om-faderskap-och-foraldraskap-sou-201868 (Hamtad 2020-03-23).

(2019) Nationella riktlinjer for dverformyndare — foérordnade stéllforetradares redovisning,
ISBN 978-91-7281-906-1, s. 20.
https://www.lansstyrelsen.se/download/18.4dc15f2816a53b76de718d8a/1558360280598/N
ationella%20riktlinjer%20f%C3%B6r%20%C3%B6verf%C3%B6rmyndare-

% C3%B6rordnade%20st%C3%A41If%C3%B6retr%C3%A4dares%20redovisning.pdf
(Hamtad 2020-03-23).

(2020) LVU Handbok for socialtjgnsten, 1ISBN 978-91-7555-522-5, s. 105.
https://www.socialstyrelsen.se/globalassets/sharepoint-
dokument/artikelkatalog/handbocker/2020-3-6642.pdf (Hamtad 2020-05-20).

(2018) Fastighetsoverlatelser i en digital tid, Dnr 519-2018/565 s. 66.
https://www.lantmateriet.se/contentassets/50c7b8feec4744e5a0fa2ffaf0eal7ec/fastighetso
verlatelser-i-en-digital-tid.pdf (Hamtad 2020-03-27).

(LIVSFS 2005:20) Livsmedelsverkets foreskrifter om livsmedelshygien
https://www.livsmedelsverket.se/globalassets/om-oss/lagstiftning/livsmedelshygien/livsfs-
2005-20-kons-2019-6.pdf (Hamtad 2020-03-26).
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https://www.lansstyrelsen.se/download/18.4dc15f2816a53b76de718d8a/1558360280598/Nationella%20riktlinjer%20f%C3%B6r%20%C3%B6verf%C3%B6rmyndare-f%C3%B6rordnade%20st%C3%A4llf%C3%B6retr%C3%A4dares%20redovisning.pdf
https://www.lansstyrelsen.se/download/18.4dc15f2816a53b76de718d8a/1558360280598/Nationella%20riktlinjer%20f%C3%B6r%20%C3%B6verf%C3%B6rmyndare-f%C3%B6rordnade%20st%C3%A4llf%C3%B6retr%C3%A4dares%20redovisning.pdf
https://www.lansstyrelsen.se/download/18.4dc15f2816a53b76de718d8a/1558360280598/Nationella%20riktlinjer%20f%C3%B6r%20%C3%B6verf%C3%B6rmyndare-f%C3%B6rordnade%20st%C3%A4llf%C3%B6retr%C3%A4dares%20redovisning.pdf
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/handbocker/2020-3-6642.pdf
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/handbocker/2020-3-6642.pdf
https://www.lantmateriet.se/contentassets/50c7b8feec4744e5a0fa2ffaf0ea07ec/fastighetsoverlatelser-i-en-digital-tid.pdf
https://www.lantmateriet.se/contentassets/50c7b8feec4744e5a0fa2ffaf0ea07ec/fastighetsoverlatelser-i-en-digital-tid.pdf
https://www.livsmedelsverket.se/globalassets/om-oss/lagstiftning/livsmedelshygien/livsfs-2005-20-kons-2019-6.pdf
https://www.livsmedelsverket.se/globalassets/om-oss/lagstiftning/livsmedelshygien/livsfs-2005-20-kons-2019-6.pdf

Dokument utan juridiska krav
Dar andra skal for att signering eller identifiering finns.
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Det bor tillaggas att varje verksamhet bor géra en egen genomlysning éver vilka behov
som finns for bekraftelse av handlingen och dess efterlevnad. Verksamheten bor ocksa
fundera over vilken komplexitet av e-signering som ar nédvandig i varje specifikt fall.

Handlingar Signeras av Kan elektronisk | Skal for underskrift
rutin anvandas?
Overklaganden Sokande Vet g Myndighet kan vélja att begara underskrift for att
sakerstalla vem som 6verklagar.
Medborgarférslag Medborgare Ja Krav pa folkbokforing i kommunen kraver nagon form av
8kap 18§ identifiering eller underskrift fran forslagsstallaren.
kommunallagen
SKOLA OCH BARNOMSORG
Anstkan om plats, Vardnadshavare | Ja Bevisskal (pga avgiften) och bada vardnadshavarna bor
barnomsorg (vid vara eniga.
godkannande av
plats)
Inkomstuppgift, Vardnadshavare | Ja Bevisskal (pga avgiften) och bada vardnadshavarna bor
barnomsorg vara eniga.
Uppséagning, Vardnadshavare | Ja Bevisskal da bada vardnadshavarna bor vara eniga.
barnomsorg
Ansdkan om Vardnadshavare | Ja Lampligt att bdda vardnadshavare &r eniga vid langre
ledighet, grundskola ledighet
Anstkan om Vardnadshavare | Ja Bada vardnadshavare bor vara eniga
skolskjuts
Inackorderingsbidrag | Stkande Ja Bevisskal
, gymnasieskola Véardnadshavare
INDIVID- OCH FAMILJEOMSORG
Ansdkan om Sokande Ja Sekretesskal, bevisskal
forsorjningsstod
Ansdkan om insatser | Sokande Ja Integritetskansliga uppgifter
for kontaktpersoner
VARD OCH OMSORG
Godkannande av Sokande eller Ja Identifiering: Planen innehaller kanda personuppgifter
vardplan/vardplaneri | behorig med sekretess. Identifiering nodvandig da ansckan
ng foretradare endast kan ske av den som ska erhalla insatsen (eller
behorig foretréadare).
Ansdkan om insats, Sokande eller Ja Identifiering: En ansdkan innehdller kanda

ex. vid aldreomsorg

behorig
foretradare

personuppgifter med sekretess. Identifiering nédvandig
da ansokan endast kan ske av den som ska erhalla
insatsen (eller behorig féretradare).
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Handlingar

Signeras av

Kan elektronisk
rutin anvandas?

Skal for underskrift

Ansdkan om insats, Sokande eller Ja Identifiering: En ansdkan innehaller kanda
LSS behdrig personuppgifter med sekretess. Av
foretradare informationssékerhetsskal kravs EID vid inloggning och
kommunikation med s6kanden.
Ansokan, Sokande med Ja Bevisskal.
bostadsanpassnings | funktionsnedsétt
bidrag ning
Anstkan om Sokande med Ja Bevisskal.
fardtjanst funktionsnedsatt

ning

PLAN- OCH BYGGOMR

ADET, LANTMATERI

Ansdkan om bygglov | Sékande Ja Bevisskal.
(Krav pa skriftlig handling. 9 kap 21 § plan- och
bygglagen.)

Anstkan om dispens | Stkande Ja Bevisskal.

frén strandskydd (Krav pa skriftlig handling 23 § (1998:1252) om
omradesskydd enligt miljobalken.)

MILJO- OCH HALSSKYDD
Anstkan, gemensam | Innehavare av Ja Bevisskal
sopbehallare aktuella
fastigheter

Ansokan for tillstand, Innehavare av | Ja Sparbarhetsskal

halla vissa djur inom djur Ev. tillstandsplikt finns i lokala halsoskyddsforeskrifter

omrade med meddelade med stéd av 39 § forordningen (1998:899)

detaljplan om miljofarlig verksamhet och hélsoskydd. Formkrav
finns i 46 § men déar ségs inget om underskrift.

Ansdkan om dispens | Innehavare av Ja Bevisskal. Kontroll av riktiga uppgifter

och om befrielse avs. | fastighet

sophamtning

Ansotkan, befrielse Innehavare av Ja Bevisskal. Kontroll av oriktiga uppgifter.

frdn sophamtning fastighet

obebodd fastighet

Anstkan respektive Fastighetsagare | Ja Bevisskal

anmalan om Verksamhets-

spridning av kemiska | utdvare

beké&mpningsmedel

Underrattelse om Verksamhets- Ja Beviskrav. Sparbarhet

driftstdrning utbvare

miljéfarlig

verksamhet och

halsoskydd

Ansdkan, Fastighetsagare | Ja Sparbarhetsskal, skriftlig ansokan (Anmalningsplikt, men

varmepump Verksamhets- kommunen far foreskriva tillstandsplikt, se 17 §

utbvare foérordningen (1998:899) om miljéfarlig verksamhet och
héalsoskydd. Se dven 18 kap 5 § och 22 kap 1 8§ 1
stycket miljébalken. Det finns aven
varmepumpsanlaggningar som ar anmalningspliktiga C-
verksamheter enligt 21 § i férordningen samt bilagan
(SNI-kod 40.110)).
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Handlingar Signeras av Kan elektronisk | Skal for underskrift
rutin anvandas?

Ansdkan, Fastighetsagare | Ja Sparbarhetsskal (Samma resonemang betraffande
avloppsanordning Verksamhets- varmepumpar-, | vissa fall anmélan, men aven

utbvare tillstandsplikt.

OVRIGT
Beslut med stdd av Kommundirektor | Ja Lampligt av sparbarhetsskal.
delegation Forvaltningschef
(ordférandebeslut Avdelningschef
och liknande) Anstélld
Beslut om Namnd Ja Lampligt av sparbarhetsskal.
vidaredelegation
Skrivelse i Ordférande och | Vet gj Fastlagt i reglemente att skrivelse ska hanteras pa detta
revisorernas namn i ytterligare en satt
granskningsarbetet person som
revisorerna
utser

Anstéllningsavtal Arbetstagare Ja Bevisskal.

och arbetsgivare
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Sammanfattning och rekommendation

Sammanfattning

Denna forstudierapport ar framtagen inom ramen for projektet Sakra meddelanden
och e-underskrifter och redovisar bland annat behov av saker kommunikation och e-
underskrifter, vilka aktdrer och processer som berérs samt vilka mojliga l6sningar som
finns.

Forstudien har lett till rekommendationer kring hur det fortsatta forandringsarbetet
med sakra meddelanden och e-underskrifter bor ta form.

Utgdngspunkt har varit en analys av behov och effektmal. Ett antal rekommendationer
har identifierats:

Forandrat arbetssatt och nya processer.

- Deverksamheter som arbetar med sakra meddelanden och e-
underskrifter bor redan nu kartlagga aktuella processer, analysera vad
som kravs for att processen ska bli helt digital och bedéma néar och hur
behoven av sakra meddelanden och e-underskrifter behdver
omhandertas.

- Objektverksamheten bor skapa formaga till samverkan mellan
verksamhet, objekt och 6vrig expertis kring fragor inom
informationsforvaltning, juridik, arkitektur och sakerhet for att mojliggora
forandrade arbetssatt.

Ny teknik

- Projektet for sakra meddelande och e-underskrifter bor fortsatta med att
etablera e-underskrifter och tillhdrande stdd i ett objekt.

- Nuvarande l6sning for krypterad e-post, och tillhérande stod for sakra
meddelanden, bor omdefinieras och etableras i ett objekt med en eller
flera tjanster. Digitaliseringsmyndighetens funktion Digital post bor pa sikt
ingd liksom de l6sningar som tas fram via Inera AB via projektet Saker
digital kommunikation (SDK). Objektet behover [6pande bevaka
utvecklingen av betrodda tjanster for sakra meddelanden.

Viktiga forutsattningar
- Formagan till Identitet och dtkomst bor omgaende inforlivas i
objektverksamhet och ses 6ver med avseende pa innehall och leverans.
- Detfortsatta arbetet med e-tjansteplattform och integrationsplattform bor
aven omfatta en djupare analys av beroenden kring l6sningar for sakra
meddelanden och e-underskrifter.

Rekommenderade forandringar

Forandrat arbetssatt och nya processer

Forstudien pekar pa behovet av grundlaggande formagor inom saker digital
kommunikation och digitala underskrifter utifran ett koncernperspektiv. Férmagorna
kommer i huvudsak att anvandas i relationen mellan respektive verksamhet och
tillhorande objekt i enlighet med kommunens férvaltningsmodell PM3.
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Verksamheterna behdver géra en analys av befintliga processer for att identifiera krav
pa sakra meddelanden och e-underskrifter. | takt med att objektverksamheten
utvecklar sin formaga att hantera sékra meddelanden och e-underskrifter behéver
ocksa stodprocesser skapas for kvalificering och analys av behoven inom
verksamheten.

For att medarbetare ska kunna ta till sig och tillampa de nya arbetssatten behovs
forandringsledning, utbildning och goda exempel. Flera parter behover bidra till detta
arbete dar aven kommunledningskontoret ger stod i olika former.

Ny teknik

E-underskrifter - genomférande utifrdn nuvarande projekt

Fortsattningen pa projektet foreslas omfatta leverans av en teknisk och forvaltningsbar
[6sning for avancerade elektroniska underskrifter for fysiska personer. En
koncerndvergripande och fristdende l6sning som baseras pa Digitaliserings-
myndighetens (DIGG) ramverk for fristdende underskriftstjanst och Ineras
referensarkitekturer.

Under arbetets gang har projektet varit i kontakt med flera andra projekt och
verksamheter som ar i stort behov av tjanst for e-underskrifter. Darfor rekommenderas
attinférande av e-underskrifter paborjas snarast mojligt for att minimera risken for
sarlosningar eller interimistiska l6sningar.

Vidareutveckla Krypterad e-post till Sckra meddelanden

Krypterad e-postlosning fran leverantdren Deltagon bor bytas ut till forman for tjanster
och l6sningar som foljer nationella och internationella standarder, ramverk och
rekommendationer. Projektet foreslar att 0sningen pa sikt byter namn fran Krypterad
e-post till Sdkra meddelanden for att tydliggora formagan och omradet, dar olika
former av sdkra meddelanden som SDK, Mina meddelanden etc ingar. E-post bor
undvikas inom ramen for Sakra meddelanden, pa grund av riskerna for felaktig
hantering i befintlig l6sning. Det ar ett arbete som bor ta hansyn till kommande
avropsbara produkter for anslutning till SDK.

Vinsten med att foregd SKL Kommentus upphandling av ramavtal for SDK-produkter
bor jamforas med den insats som skulle kravas for en egen upphandling och vad det
alternativet medfor. Den samverkan projektet haridag med Ineras SDK-projekt bor
fortsatta i takt med Uppsala kommuns egen utveckling.

Mina meddelanden - Digital post

Den befintliga l6sningen som har testats i pilotverksamhet under ungefar ett ars tid
inom HR och IT-supporten baseras pa 6ppen kallkodprogramvara. Ansvar for
programvaran har pa senare tid 6vergatt fran Skatteverket till DIGG. Losningen har
bevisat sig vara fullgod avseende behovet av att skicka meddelanden till
privatpersoner, foretag och organisationer. Losningen, som idag inte ar forvaltad,
behover hanteras i objektverksamheten innan anvandande inom kommun utvidgas.
Liksom Skatteverket ger inte heller DIGG nagon support pa losningen och projektet
foreslar att Uppsala kommun upphandlar en produkt med support fér Mina
meddelanden men, om dndamalsenligt, aven med andra funktioner som behdver
ersattas i samband med avvecklingen av nuvarande produkt for krypterad e-post.
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Detta bor dock stallas i relation till verksamheternas behov och till utvecklingen av
Ineras SDK.

Sdker digital kommunikation (SDK)

Projektet foreslar en anslutning till Ineras SDK och att det hanteras inom ramen av
kommunens objektverksamhet nar Inera sedan 6ppnar upp for mojligheten att
ansluta. Detta behdver foregas av en upphandling eller avrop av produkt(er) som kan
ansluta till SDK.

SDK-projekt har borjat arbeta med att skapa en gemensam adressbok.
Verksamheternas funktionsadresser behover anpassas till kommunens grundstruktur.
Administrativa rutiner behover skapas. Information i adressboken behover uppdateras
kontinuerligt. Arbetssatt kopplat till hantering avinkommande och utgdende
meddelanden behéver anpassas.

Viktiga forutsattningar

Identitet och atkomst (e-legitimation mm)

IT-sakerhet hanterar anvandares e-identiteter och behorighetsstyrande egenskaper,
atkomst till information i IT-system och regelverken som styr denna atkomst. For detta
kravs l6sningar som hanterar anvandares identiteter och behorighetsstyrande
egenskaper.

For att kunna uppratthalla en god formaga att leverera [6sningar som méter
verksamhetens behov foresldr projektet att nuvarande formaga for identitet och
atkomst ses dver utifran bland annat aspekterna teknik, avtal och innehall. Projektet
rekommenderar att formagan etableras i objektverksamhet och att en beredskap
skapas for att kunna inkludera tjanster med hogre tillitsnivaer och legitimationer. For
att basformagorna inom sakra meddelanden och e-underskrifter ska kunna omsattas i
t ex verksamhetssystem behovs vissa kompletterande komponenter. Det kan handla
om plattformar for e-tjanster, Mina sidor, integration, processtod (attestfloden) med
mera. Det ar viktigt att bland annat kunna hantera integrationer med
verksamhetssystem och attestfloden.

En god digital nyckelhantering och certifikathantering ar av stor betydelse i detta
sammanhang. Det kréver en andamalsenlig form for saval organisation som arbetssatt
och mojliggor hantering pa olika tillitsnivaer. Projektet rekommenderar att omradet
genomlyses i samband med ovan namnda Gversyn.

Forstudierapporten

Denna forstudierapport ar framtagen inom ramen for projektet Sakra meddelanden
och e-underskrifter och ska svara pa:

- Vilka behov finns av saker kommunikation och e-underskrifter och mellan
vilka aktorer?

- Vilka processer berors?

- Vilka mojliga arkitektoniska l6sningar finns?
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Syftet ar att adressera fragestallningar och ta fram rekommendationer for fortsatt
arbete med att etablera grundlaggande formagor inom e-underskrifter och sdkra
meddelanden.

Kommunfullméaktige beslutade tidigare i ar om en ny Policy for digital transformation
som ersatter tidigare Policy for IT-utveckling och digitalisering (fran 2015) och Riktlinje
for styrning av IT (2012). Genom att anta strategiska styrprinciper for digital
transformation i en ny policy tillampar kommunen ett kommungemensamt
helhetsperspektiv for namnder, bolag och fortroendevalda. Styrprinciper anges for fyra
omraden:

- Sammanhallen digital service

- Ledning, styrning och organisation

- Arkitektur och sakerhet

- Informationsforsorjning och digital infrastruktur

| detta sammanhang fokuserar projektet pa formagorna att kunna kommunicera
enhetligt och sakert och att skapa forutsattningar for digital hantering med e-
underskrifter.

Idag sker en stor del av informationsutbytet via e-post , telefon, brev, och fax. Det tar
tid, det ar svart att hitta ratt mottagare och att veta att informationen har natt fram till
ratt person. Det finns ocksa en risk att informationen blir liggande eller kommer pa
avvagar.

Kommunen har under en tid anvant och utvarderat produkter for exempelvis krypterad
e-post vid digital leverans av kanslig eller sekretessreglerad information. Den formaga
som finns idag har brister med avseende pa sakerstallande av mottagarens identitet,
lagring och 6verforing, anvandbarhet med mera.

Det ursprungliga behovet av att sakra kommunikationen med brukare inom
socialforvaltningen (SCF), som lag till grund for dagens [6sning Krypterad e-post, har
med tiden forandrats. | dagslaget ar merparten (90-95%) av all krypterad e-post
interna meddelanden inom kommunen. Till detta kan laggas att detinom ramen for
Microsoft Office 365 finns funktionalitet som kan komplettera behovet interntinom
kommunen.

Krav som stalls i nationell och internationell lagstiftning maste uppfyllas vid inforande
av e-underskrifter. Det galler bland annat Europaparlamentets och radets férordning
(EU) nr910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden (eIDAS-férordningen) och lagen
(2016:651) med kompletterande bestammelser till samma forordning. Samtidigt ska
inforandet genomforas med en hég grad av anvandbarhet.

Mal och uppdrag

Identifierade behov

Inom hela kommunkoncernen finns ett stort behov av enkel, saker och enhetlig
hantering av information.

Kommunens bolag och forvaltningar har behov av sdakra meddelandenii flera
sammanhang. De behdver kunna dela digital information sakert och tillforlitligt med



kommuner, regioner och statliga myndigheter. Information behéver ocksa kunna delas
med medborgare och foretag pa ett sakert satt. Informationen maste delas pa ett
tillrackligt sékert satt for att kanslig information ska kunna delges och att bada parter
kan lita pa att informationen ar tillforlitlig och korrekt. De vanliga metoderna som
anvands for att kommunicera (fax, brev, vanlig e-post och telefonsamtal) ari manga
sammanhang ineffektiva, for osakra eller otillrackliga. Genom en eller flera digitala
l0sningar for sakra meddelanden kan verksamheten effektiviseras och digitaliseras
samtidigt som en mer behovsanpassad [6sning erhalls. Vissa stallningstaganden maste
dock goras innan ett inforande kan ske, framforallt gallande arkivering,
kommunikation enligt forvaltningslagen och delgivning. Det dr ocksa viktigt att
sakerhetskraven pa kommunikationen noga kartlaggs sa att [6sningarna i efterhand
inte visar sig otillrackliga.

Underskrifter ar ett satt att verifiera att ratt person tagit ett beslut, det ar ocksa ett satt
att markera vilken version av handlingen som ar slutgiltig. | dagslaget anvands fysiska
underskrifter kommunens handlingar. Pa grund av det tvingas medarbetare skriva ut,
posta och skanna in handlingar. Detta forsvarar distansarbete, 6kar risk for
felhantering och leder till langre handlaggningstider.

Ibland &r underskrifter ett lagkrav och ibland gors underskrifter pa grund av ovan
namnda skal. | vissa fall gors underskrifter bara av tradition utan att det formellt sett
finns skal till det. Det ar viktigt att behoven kartlaggs for att identifiera i vilken
omfattning en l6sning for e-underskrifter behdvs, och i vilka fall underskrifter kan
ersattas av andra digitala funktioner i till exempel arendehanteringssystem eller
verksamhetssystem, alternativt tas bort. Det ar av vikt att se till att e-underskrifter
uppfyller de krav som stalls pa diarieféring och langtidsbevarande av allmanna
handlingar.

Nagra handlingar som kraver férdjupad analys &r delegationsbeslut, avtal liksom
protokolli styrelser och kommunala bolag.
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3. Medborgare -> Myndighet

4. Myndighet -> Medborgare

5. Intern kommunikation inom samma myndighet

\ J

Figur 1 Scenarion for sdkra meddelanden.

Ovanstdende bild illustrerar de scenarion projektet ser behov av att kunna [6sa med ett
samlat grepp kring sakra meddelanden.

Effektmal

Sakra meddelanden och e-underskrifter bidrar till det langsiktiga effektmalet att
kommunkoncernens informationshantering karaktariseras av hog effektivitet, kvalitet
och sakerhet.

De foreslagna forandringarna levererar en formaga till 6kad sakerhet i kommunikation,
saval internt som externt, av sekretessreglerad information samt hantering av
elektroniskt underskrivna handlingar. Dessa formagor ar grundlaggande for
digitaliseringen av processer i syfte att effektivisera arendehanteringen. Fler arenden
kan handlaggas pa kortare tid och det gar att forutse farre felskickade meddelanden.
Genom tydlighet i vilka losningar som star till buds kdnner medarbetare trygghet i hur
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de ska kommunicera digitalt. Antalet pappersbevarande aktiviteter bor minskai
samband med inférandet av den tankta formagan i verksamheten.

De foreslagna tekniska forandringarna medfor att koncernen far tillgang till tjanster,
produkter och stod som gor 6vergangen till effektiv och kvalitetssakrad digital
informationshantering mojlig och langsiktigt hallbar. Losningar for att hantera sdkra
meddelanden och e-underskrifter finns efter férandringarna tillgangliga och koncernen
far mojlighet att skapa nya sakra och effektiva arbetssatt for kommunikation och
processer i den digitala transformationen.

For mer information om effektkedjan se Fel! Hittar inte referenskailla..

E-underskrifter

Oversikt

Elektroniska underskrifter ar ett komplext amne med stort utrymme for subjektiva
tolkningar och dér omraden som juridik, teknik och sakerhet gar i varandra. Det rader
manga missuppfattningarinom omradet och det saknas i vissa avseenden en tydlig
vagledning som gor det enkelt att veta vad som géller. Det finns ocksd en utmaning i
hur elektroniska underskrifter ska valideras over tid samt vilka produkter och tjanster
som ar langsiktigt hallbara.

EU:s forordning nr 910/2014, elDAS-forordningen, ar styrande for hela EU och reglerar
omradet. Inom svensk forfattning finns kompletterande bestammelser med avseende
pa elektroniska underskrifter.

elDAS definierar tre nivaer av elektroniska underskrifter.

- Elektronisk underskrift
Uppgifter i elektronisk form som ar fogade till eller logiskt knutna till
andra uppgifter i elektronisk form och som anvands av undertecknaren
for att skriva under.

- Avancerad elektronisk underskrift (AdES, advanced electronic signature)
En elektronisk underskrift som uppfyller kraven enligt artikel 26 i eIDAS-
forordningen (se nedan).

- Kvalificerad elektronisk underskrift
En AdES som skapas med hjalp av en kvalificerad anordning for
underskriftframstéallning och som ar baserad pa ett kvalificerat certifikat
for elektroniska underskrifter.

Definitionen av elektronisk underskrift ger ett stort utrymme for val av [8sningar. |
svensk forfattning anvands begreppen elektronisk underskrift samt avancerad
elektronisk underskrift.

Giltigheten i en elektronisk signatur ar idag mer eller mindre oprévad i forhallande till
svenskt ratt och eIDAS-forordningen. Under denna radande osékerhet géller darfor att
vélja l6sningar som minimerar risken for problem pa langre sikt i takt med att
forutsattningarna klarnar.

Artikel 26 i elDAS-forordningen reglerar kraven pd en AdES. UtOver detta ar dven artikel
27 Elektroniska underskrifter i offentliga tjanster (krav pa att erkdnna AdES samt
mojligheter till formkrav) och artikel 37 Elektroniska stamplar i offentliga tjanster av



https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32014R0910&from=SV#d1e1970-73-1
https://data.riksdagen.se/dokument/H301TU18
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32014R0910&from=SV#d1e770-73-1
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32014R0910&from=SV#d1e2283-73-1
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32014R0910&from=SV#d1e2316-73-1
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32014R0910&from=SV#d1e2316-73-1
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32014R0910&from=SV#d1e2652-73-1
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vikt for offentlig verksamhet. Oberoende tolkningar av dessa artiklar saknas annu, men
projektet ser mojligheter for Uppsala kommun att med stod av dessa artiklar begransa
format och metoder och dérigenom férenkla hanteringen.

E-legitimationsnamnden (numera en del av DIGG) startade 2011 ett
standardiseringsarbete och 2014 kom forsta standarden for en fristaende
underskriftstjanst. En fristaende underskriftstjanst mojliggdr hanteringen av en AdES
utan attinnehallet i sig behover overforas till tjansten. Darigenom blir det mojligt att pa
ett enklare satt hantera floran av elektroniska identiteter inom EU som kan behova
accepteras (se artikel 27 eIDAS-forordningen). Det underlattar skydd av kanslig
information som da kan stanna kvar i anvandarens egen miljo. Det skapar inte heller
ett langsiktigt beroende till underskriftstjdnsten nar en AdES senare ska valideras.

Det rader idag en stor osdkerhet vad som géller for arkivering av elektroniska
signaturer. Initiativ har tagits for att rada bot pa denna osakerhet. | vantan pa tydlighet
har organisationer l6st det pa eget satt genom att till exempel spara loggar fran
underskriftsflodet i arkivet tillsammans med den underskrivna handlingen. Detta kan
vara en utvag for att undvika svarigheter att validera en elektronisk underskrift utanfor
den egna miljon.

Foljande utredningar av standarder ar relevanta for ssmmanhanget.

- SOU12020:01 gallande Okad och standardiserad anvéndning av betrodda
tiénster i den offentliga forvaltningen redovisas senast 30 december 2020.

- Digitaliseringsmyndighetens tekniska ramverk kommer att uppdateras till
version 2.0.

| vantan pa att dessa utredningar ar fardiga behover osakerheten hanteras. Att vanta
med utveckling av grundlaggande formagor for elektroniska underskrifter pa grund av
dessa oklarheter ar inte att rekommendera p g a stora forseningar i inforande. Ett
fortsatt arbete handlar darfor till stor del om riskminimering vid val av tekniska
[6sningar och att utgd fran nationella betrodda tjdnster, referensarkitekturer och
ramverk.

EU:s arbete med standarder, 6ppen kallkod samt politisk reglering via elDAS-
forordningen ar tankt att underlatta ldngsiktig och saker implementering av e-
underskrifter. Det ar komplext och tillampningen skiljer sig beroende pa vilket
sammanhang en e-underskrift befinner sig .

DIGG har i uppdrag att ta fram ramverk och vagledningar for hur svenska myndigheter
bor tillampa e-underskrifter. Den dterkommande rekommendationen DIGG ger &r att
anvanda en fristdende e-underskriftstjanst baserad pa Sweden Connect:s tekniska
ramverk (se DIGGs utkast till rapport elD for medarbetare). Anledningen till denna
rekommendation ar att myndigheten har en och samma tekniska implementering for
e-underskrifter oberoende av teknisk implementering av e-identifikation (elD).

En nackdel med en fristdende underskriftstjanst ar att ett visst ansvar hamnar pa den
egna e-tjansten da det blir den som utifran eIDAS-férordningen utgor den betrodda
tjansten, med den fristdende underskriftstjansten som underleverantor.

En fordel ar dock, som tidigare namnts, att informationen som skrivs under inte
behover lamna kommunens kontroll, vilket forenklar i de fall dar dokumenten
innehaller sekretessreglerade uppgifter. En annan fordel ar den forenklade tekniska
implementationen nar den fristdende underskriftstjansten tar hand om interaktionen
med anvandarens elektroniska identitet (vilken kan variera stort till exempel med
andra EU-medborgare).


http://www.sou.gov.se/betroddatjanster/
https://www.digg.se/49f2c8/globalassets/dokument/publicerat/remisser/rapport-eid-for-medarbetare---utkast-2020-06-26-002.pdf
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Inera gav nyligen ut en ny referensarkitektur for elektronisk underskrift och stampel,
dar beroendet till specifik leverantor gallande teknik och mjukvaror undviks och
anvandning av en fristdende underskriftstjanst istéllet podngteras. Inera kommer dven
med en ny generation av en autentiseringsklient for SITHS. Det ar samma teknik som
anvands for e- identifikationslosningarna Freja elD och BankiD.

Det rader delade meningar om vilken elektronisk identitetshandling som lampar sig
bast vid anvandning i tjansten. Hos vissa finns ett motstand till att anvanda exempelvis
BankID da det skapar spar fran aktiviteter i tjiansten som kopplas till den privata
identiteten. Detta ar en fragestallning som hanteras inom ramen foér den statliga
utredningen om betrodda tjanster samtidigt om det pagar en férstudie hos DIGG i
samma fraga. Ett betdnkande forvantasi slutet av aret eller i borjan av nasta ar.

Leverantérsmarknaden i Sverige ar i sin linda och en utmaning ar tilliten till den
mangfald av e-underskriftstjanster som finns att tillga. De &r sallan baserade pa ett
standardiserat ramverk och de kraver en langsiktig relation till vald leverantor da
valideringen ar beroende av leverantorens tjanst.

I nuldget ar tre leverantérer godkanda av DIGG for leverans av fristaende under-
skriftstjanst. Det ar i dag den enda kvalitetsstampeln som finns att luta sig mot i
Sverige.

Omrdaden som idag saknar vagledning och tydlighet och som behdver l6sas langsiktigt
arfoljande.

- Rekommendationer for vad som ska galla nar underskrifter ska arkiveras och
pa lang sikt kunna valideras.

- Ramverk for hur enhetlig validering av en e-underskrift ska ske.

- Visuell representation av elektronisk underskrift.

Vidare ar svenska forfattningen inte konsekvent utan pekar ibland pa enkla
elektroniska underskrifter som en myndighet inte kan validera och ibland pa AdES
utifran artikel 26 i eIDAS-férordningen.

Utifran ett internationellt perspektiv dterstar en stor utmaning i hur ska man kunna
halla en aktuell lista med betrodda utfardare av AdES. Detta finns idag enbart for
kvalificerade underskrifter dar EU har central lista.

Slutsats

Omradet ar komplext och det krévs ett omfattande arbete med granskning och
kvalitetssakring for att minska risken for att [6sningar inte blir langsiktigt hallbara. Var
rekommendation ar darfor att, i de fall det finns behov av e-underskrifter pa nivan
avancerade elektroniska underskrifter for fysiska personer, vélja en fristaende
underskriftstjanst som godkanns av DIGG samt folja de referensarkitekturer som Inera
publicerar.

E-underskrifter ar beroende av e-legitimationer for EU-medborgare, representanter for
foretag och tjanstepersoner inom offentlig forvaltning. Losningar for alla dessa
perspektiv maste tas fram i samverkan med utvecklingen av betrodda tjanster och de
initiativ som tas centralt fran DIGG.

De behov av e-underskrifter som uppstar i verksamheterna bor kvalificeras och
granskas med avseende pa legala krav och lamplighet i varje enskilt fall. | manga fall
kan behovet |6sas pa ett enklare vis genom registrering i verksamhetssystem eller
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diarium med tydlig referens till exempelvis vem som har fattat beslut. En forutsattning
hér ar att processen ar val definierad och att handlingen uppfyller krav pa bevarande.

Om e-underskrifter anda ar onskvart foreslas att man i de enskilda fallen, i véntan pa en
koncerngemensam losning, Overvager foljande:

- Sakerstall att man pa sikt kan anvdanda den koncerngemensamma lésningen
for e-underskrift.

- Finns behov har och nu behovs en interimslosning tillsammans med mojlighet
att pa sikt anvanda var koncerngemensamma losning.

- Ombehov ligger tillrackligt langt fram behdvs ingen interimslésning

Nuldget i Uppsala kommun

Det finns statistik fran anvéandningen av kommunens nuvarande funktionstjanster (frdn
CGI AB). Dessa anvands framst vid identifiering av kommuninnevdnarna mot befintliga
e-tjanster som till exempel Uppsala kommuns e-tjanst for att soka
forskole/grundskoleplats, eBarnUngdom. Av statistiken framgar att tjdnsten under
2018 anvandes for 948 675 e-legitimeringar samt 2260 elektroniska underskrifter.
Projektet har dock inte gatt vidare med analys av i vilka sammanhang dessa
underskrifter sker. En 6versyn av forvaltningen och avtal avseende funktionstjansten ar
nodvandig.

Inom ramen for DHS-projektet (inférande av digitalt handlaggarstod) ingick tidigare att
etablera en funktion for e-underskrifter och da kopplat till némndhandlingar. Detta
beslutades dock att hanteras utanfor DHS och istéllet [6sas av projektet for Sdkra
meddelanden och e-underskrifter. Den [6sning som tidigare erbjods fran en
underleverantdr inom ramen for DHS svarade inte mot DIGG:s ramverk for fristaende
underskriftstjanster.

Ett annat sammanhang dar handlaggare i kommunen anvander sig av e-underskrifter
ar socialjouren nar kommunen bistdr annan kommun i handlaggningen. | detta fall har
till exempel Enkdpings kommun kopt in en 6sning fran socialjour.se. Denna bygger i
sin tur pa samma l6sning som tidigare erbjods via DHS. En observation ar ocksa att
overforingen av det elektroniskt underskrivna beslutet till handlaggare pa Statens
institutionsstyrelse (SIS) sker via fax. Detta gor att frdgan om vérdet av den elektroniska
signaturen kan ifrdgasattas da analoga moment fortfarande kravs. For att SIS ska
acceptera ett beslut staller de ocksa krav pa den visuella utformningen av beslutet dar
hanvisning till en elektronisk underskrift framgar.

Coronakrisen i sig har ocksa medfort ett 6kat tryck pa e-underskrifter for medarbetare
och beslutsfattare som arbetar pd distans. Det kan dock sdgas att det inte finns ndgra
formella krav pa e-underskrift avseende i stort sett all intern handlaggning dar man
traditionellt anvant analoga underskrifter. Man kan ocksa 6vervaga att fortsatta med
analoga underskrifter i de fa sammanhang det anda kravs. For handlaggning som
inbegriper externa parter kan dock kraven och behoven vara andra.

| korthet finns det ett antal funktioner inom en del av befintliga tekniska l6sningar och
IT-system som hanterar underskrifter och attester men som inte uppfyller de krav som
stalls pa avancerade elektroniska signaturer.


https://www.ebarnungdom.uppsala.se/uppsalapub/login.htm
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Forslag till losningsarkitektur

Losningsarkitekturen avser att beskriva, framst utifran ett tekniskt och praktiskt fokus
pa oversiktlig niva, hur elektroniska underskrifter bor realiseras inom kommunen. Den
beskriver dven hur ett underskriftsforfarande sker och hur olika tekniska omrdden och
formagor behover forhalla sig till varandra och samspela, inklusive
konsumtionsaspekten mellan tjansteproducent och -konsument.

Principer for losning

Med anledning av att omradet ar komplext ar en nédvandig och grundlaggande princip
att arbetet bor vila pa nationella standarder och rekommendationer fran normerande
aktorer'. Dessutom bor féljande principer galla.

- Losningen bor stodja avancerade elektroniska signaturer for fysiska personer.

- Undertecknaren behover ha full kontroll 6ver de uppgifter som ska signeras.

- Signaturen bor varainbaddad i PDF/A-format och baseras pa PAdES (PDF
Advanced Electronic Signature).

- Envisuell representation av signaturen bor tillforas den signerade handlingen
for att det dven ska framga av en utskriven version att den ar elektroniskt
signerad.

- Losningen bor folja rekommendationer, vagledningar och standarder fran
DiGG for e-underskrifter.

- Losningen bor folja Ineras referensarkitekturer for e-underskrifter och identitet
och atkomst.

- Utformningen och implementeringen av [6sningen bor utgd ifrdn att kunna
nyttjas over hela kommunen/koncernen som en generisk tjanst och byggblock.

- Utformningen av l6sningen bor ge stod till att komponenter med enkelhet kan
bytas ut 6ver tid med lag paverkan for [6sningen i sig saval som for dess
anvandare.

- Denna losning bor utgora forsta-hands-valet nar verksamheter har behov av en
elektronisk signatur baserat pa en analys av forfattningskrav, l@mplighet och
risk/konsekvens.

Teknik

Det finns ett antal komponenter och funktioner involverade i ett digitalt
underskriftsforfarande. Nedan foljer en beskrivning inklusive forutsattningar for varje
involverad del och dess interaktioner enligt kommunens foreslagna arkitektur for e-
underskrifter.

! eIDAS forordningen och ramverk fran DIGG
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Figur 2 Referensarkitektur for elektronisk signering

Losningen baseras pa en fristaende underskriftstjanst enligt tidigare namnda
rekommendationer och principer samt en stodtjanst for underskrifter.
Underskriftstjdnsten levereras av extern leverantor och stodtjansten hanteras i var
egen miljo. Losningen i sig bestdr av och ar beroende av andra tjanster och l6sningar
inom kommunen for hantering av identiteter och atkomst, som autentiseringstjanst
och identitetsdata.

Losningens tillganglighetskrav baseras pa de praktiska behov som finns inom
verksamheterna saval som for externa (medborgare med flera). Dessa i sin tur stéller
krav pa de ingdende komponenterna. Tjanstens skyddskrav ar hdga och den fristdende
underskriftstjansten behdver efterleva DIGG:s ramverk, samt att stodtjansten behdver
sakras och skyddas utifran flera aspekter, sdasom dtkomstkontroll, upptacksférmaga,
extern loggning mm.

e-tjénst

E-tjdnsten bestar av interna och externa IT-system och tjanster, sdsom
verksamhetssystem eller stodsystem dar anvandare (interna och externa) har behov av
att kunna utfora underskrifter, till exempel inom en del av en process eller darende.

Foljande kriterier bor tillampas for e-tjanster som anvander en underskriftstjanst.

- System som upprattar dokument for signering bor forse upprattat dokument
med unikt ID. Med hjalp av unikt ID pa dokument ska det vara mojligt att spara
dokument till kallan och det beslut eller underskrift som skedde.

- E-tjansten bor ansvara for hanteringen av hur manga som ska signera och dess
turordning.

Sida 14 (33)
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- E-tjansten bor ansvara for hanteringen av handlingar med utforda
underskrifter, exempelvis lagring.

- E-tjansten bor ansvara for index av utforda underskrifter, dvs vilka handlingar
som skrivits under nar och av vem med mera.

- E-tjansten bor ansvara for att sakerstalla att gjorda underskrifter ar korrekta
vilket inkluderar att det sakerstalls i alla delar att det &r ratt handling som far
ratt underskrift.

- E-tjansten bor ansvara for att kontrollera att returen fran underskriftstjansten
ar korrekt, bland annat att det ar ratt dokument som ar underskrivet.

Foljande tekniska forutsattningar och formagor bor galla.

e e-tjansten bor kunna anvanda ett integrations-API (val om till exempel
REST/SOAP, som anropar en server och lagrar information)

e e-tjansten bor kunna hantera referensnummer (unikt ID) i dokument/datafil
(om krav/lampligt)

e e-tjdnsten bor ha stod for protokollen SAML eller OpenlID
(identifikationsloggningssystem) for federerad inloggning inklusive de
attribut/claims som kravs for att knyta anvandaren till genomford signatur.

e e-tjdnsten bor uppfylla krav pa riktighet, tillganglighet och tillforlitlighet enligt
DiGG:s tillitsramverk.

Autentiseringstjanst

Kommunens IT-infrastruktur hanterar idag olika typer av autentiseringstjanster och
[6sningar for atkomst till bade internt och externt placerade system och e-tjanster/IT-
stod, vilka har stod for Ineras foreslagna referensarkitektur.

Tekniska tjanster och forutsattningar i dessa sammanhang ar
autentiseringsprotokollet SAML for federerad inloggning for atkomst till e-tjanster.
Detta kan vid behov kompletteras med krav pa stark autentisering med hjalp av
BankiD, SMS eller autentiseringsapp. Dessa funktioner kan tillhandahallas av
kommunens autentiseringsplattform HAG (Hybrid Access Gateway) fran leverantoren
Nexus.

Figur 2 ovan visar hur kommunens egna IT-infrastruktur stodjer en e-tjanst som
utnyttjar digital signering enligt DiGG:s foreslagna arkitektur.

Kommunen utnyttjar dven Microsoft Azure som tillhandahaller stod for inloggning och
atkomst till tjanster via SAML och tekniker som OpenlD. Denna plattform bor i nulaget
inte anvandas i sammanhang dar elektronisk underskrift kravs. En orsak till
rekommendationen ar att det saknas stod for autentisering via elektronisk legitimation
(exempelvis BankID), samt en fortsatt oklarhet betraffande det rattsliga laget avseende
nyttjandet av Microsofts molntjanster.

Autentiseringsklient

Utgdrs av webblasare eller applikation pa mobil enhet eller dator for inloggning och
atkomst mot e-tjdanst. Bor kunna utnyttja stark autentisering som BankID eller Freja
elD (e-identifikation) for signering eller inloggning.
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Identitetsdata

Katalogtjanster eller databaser dar det anvandarkonto som anvands vid inloggning
finns placerat. De anvands av Autentiseringstjanst (identifieringstjanst) for att utfarda
biljett/intyg om godkand inloggning vilken skickas till e-tjanst.

Tjansterna bor innehalla alla anvandarattribut som anvands av anvandarprofilen i e-
tjansten. Dessa attribut (exempelvis personnummer) kan anvandas
behorighetsgivande egenskaper i tjansten eller for stark autentisering via till exempel
BankID.

Underskriftstjéinst

Underskriftstjdnsten tar emot underlag med data om innehallet (med unika
kontrollsummor) som signering sker emot. Ingen lagring av utférda underskrifter eller
innehall (handlingar) ska ske hos underskriftstjansten. Underskriftstjansten boér ha en
kort lagringstid for loggar avseende underskrifter.

For att uppfylla DIGG:s krav och rekommendationer bér kommunen utnyttja en
fristdende underskriftstjanst. Denna funktion levereras av de leverantdrer som
uppfyller bade elDAS:s och DIGG:s krav. Kommunens e-tjanster anropar darefter
funktionen enligt vissa givna forutsattningar och far tillbaka en giltig signering av
dokumentet eller underlaget.

Stodtjénst (till underskriftstjdinst)

Stodtjansten ar den komponent som ingar i underskriftsprocessen med funktioner
som kravs for att forbereda underskrift och skriva under med stod av fristaende
underskriftstjanst. Stodtjansten dar den komponent som tar emot innehallet
(handlingarna) for undertecknande.

Bevarandeaspekter

Att validera e-underskrifter for all framtid i e-arkivet ser projektet inte som en hallbar
vag framat. Bevarande av elektroniska underskrifter bor bygga pa samma principer
som bevarande av analoga underskrifter idag, det vill saga genom att de uppkommer i
en kontrollerad miljo och att handlingarnas autenticitet, tillforlitlighet, integritet och
anvandbarhet kan garanteras under deras hela livscykel.

Detta innebar att en underskrift valideras i det sammanhang den uppkommer och att
det ar denna validering som kommunkoncernen sedan bevarar tillsammans med den
underskrivna handlingen. Aven regelverk for hur validering sker och rutiner for att
uppratthalla autenticitet, tillforlitlighet, integritet och anvandbarhet behover bevaras.
Genom att underskrifter skapas inom dessa givna ramar kan de ses som tillforlitliga
oOver tid.

Bade den elektroniskt signerade handlingen och valideringen av denna bor bevarasi
godkanda bevarandeformat, saésom PDF/A-1 eller XML.

Samordnad hantering

Det &r av vikt att formagan med e-underskrifter hanteras samordnat dar méjligheten
att anvanda losningen for att genomfora e-underskrifter erbjuds som en tjanst.

Tjansten innehaller saval digitala tjdnster for praktiskt och tekniskt utférande fran till
exempelvis verksamhetssystem som stod och vagledning i de fradgor som uppstar vid


https://www.digg.se/digital-identitet/e-underskrift
https://www.digg.se/digital-identitet/e-underskrift/offentlig-aktor#dokument_och_lankar
https://www.digg.se/digital-identitet/e-underskrift/offentlig-aktor
https://www.digg.se/digital-identitet/e-underskrift/offentlig-aktor#dokument_och_lankar
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behov av konsumtion av tjansten. Detta innebar att vissa praktiska fragor behover
l0sas, som till exempel vilka krav och skyldigheter konsumerande objekt har samt vilka
juridiska och tekniska forutsattningar som rader i respektive objekt.

Sakra meddelanden

Oversikt

| detta arbete har projektet valt att anvanda Sakra meddelanden som samlingsbegrepp
for de behov som l6ses av SDK, DIGG:s Digital post samt nuvarande tjanst for Krypterad
e-post. Projektet har inte angivit en tydlig avgransning mot andra 6sningar for saker

overforing av digital information fran kommunen till andra parter, exempelvis lonefiler.

Offentlig sektor ha stora behov av att kommunicera sakert mellan olika funktioner i
myndigheter, regioner och kommuner. Vissa av de befintliga [6sningarna kan med
tiden komma att ersattas med nationella ldsningar i linje med det initiativ Inera tagit
kring SDK, DIGG:s Digital post med mera.

Detta projekt behandlar inte férmagor for sakra digitala moten som forutom ljud och
bild dven kan inbegripa chatt och fildelning. Aven inom detta omrade tas nationella
initiativ i form av exempelvis Ineras tjanst for Digitala méoten.

Uppsala kommun har liksom manga andra offentliga aktorer identifierat
begransningar (saval legalt som utifran ett riskperspektiv, i nyttjandet av befintliga
funktioner for ljud, bild, chatt, filoverforing, delning med mera) inom ramen for
Microsoft Office 365 nar informationen omfattar kansliga och sekretessreglerade
uppgifter.

Saval regeringen som DIGG och Inera har tagit initiativ till att klarldgga rattslaget,
behoven och nddvandiga l6sningar for att komma tillratta med dagens situation.
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Figur 1 Scenarion for sékra meddelanden ( bilden finns dven pd sid 8)

Ovanstdende bild illustrerar de scenarion som behover hanteras med ett samlat grepp
kring sékra meddelanden. Bilden visar dven tankbara ldsningar sésom Ineras SDK,
Mina meddelanden (Digital post) samt Mina sidor. Notera att Mina meddelanden
enbart medger envagskommunikation. Mottagaren av ett sddant meddelande behover
alltsd anvanda en annan kanal for att kontakta kommunen, till exempel genom en e-
tjanst eller Mina sidor.

Mina Meddelanden (Digital post)

Myndighet till medborgare (personnummer).
Myndighet till foretag (organisationsnummer).

Med digital post kan kommunen skicka post digitalt till privatpersoner och foretag.
Kommunikationen dr envégs satillvida att mottagaren inte kan svara i samma kanal. |
dessa fall hanvisas mottagaren till en annan kanal for att kontakta kommunen
exempelvis i form av Mina sidor.

Formedlingsadressregistret (FaR) ar grunden for infrastrukturen for digital post. |
registret finns information om alla som pa nagot satt ar ansluta till infrastrukturen. Det
ar mottagare, avsandande, offentliga aktorer, formedlare och brevladeoperatorer.
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FaR férvaltas och tillhandahalls som en nationell tjdanst av DIGG och anropas av tjanster
som Mina Meddelanden i samband med utskick.

Saker digital kommunikation (SDK)

Myndighet till myndighet (utférare av offentligt uppdrag)

Om projektet

SDK-projektet ar ett nationellt samverkansprojekt som handlar om att skapa
forutsattningar for enkel, saker och enhetlig hantering av kanslig information. Det
galler information som utbyts mellan verksamheter inom offentlig sektor, som
exempelvis inom vard, socialtjanst och skola.

Inera ar projektagare och i projektet ingar Sveriges kommuner och regioner (SKR),
enskilda regioner och kommuner, Myndigheten for digital forvaltning, DIGG, och andra
statliga myndigheter. Totalt deltar cirka 230 parter (per mars 2020) som styr- eller
referensgruppsmedlemmar, pilotaktorer eller generella intressenter. Finansieringen
delas av regioner, kommuner och statliga myndigheter.

Malet med projektet ar att Sverige ska ha en standardiserad formaga till saker digital
kommunikation mellan offentliga aktorer, inklusive privata utforare av offentligt
uppdrag. Det innebar att definiera ett gemensamt satt att 6verfora kanslig information
pa ett enhetligt, effektivt, sékert och dverenskommet sétt. Genom att ta fram
gemensam infrastruktur for till exempel adressuppgifter och standarder for sakert
meddelandeutbyte som organisationerna kan anpassa sin egen IT-miljo och egna IT-
stod till, skapas forutsattningar for ett sakrare informationsutbyte.

Ett tydligt exempel pa beroende till e-legitimationer ges av kraven for anslutning till
SDK vilka uttrycks som att ”[v]ar organisation tillser att varje anvandares identitet inom
anvandarorganisationens berérda verksamhet verifieras genom en fullgod svensk
identitetshandling”.

Vad som avses med fullgod svensk identitetshandling ar dock oklart i nulaget. Det kan
dock konstateras att det finns behov av en tjanstelegitimation.

Tillitsramverk

Tillitsramverket ar framtaget for organisationer som har for avsikt att ansluta till SDK
och specificerar de sakerhetskrav som stalls pa anslutna aktorer till SDK. Tillitsram-
verket har som syfte att etablera gemensamma krav for alla som ar anslutna till SDK.

SDK har for avsikt att hantera tillrackliga gemensamma sakerhetskrav for
kommunikation med information klassad med pa konsekvensniva betydande och
lagre. Konsekvensnivaer definieras utifran Myndigheten for samhallsskydd och
beredskaps (MSB:s) modell for klassificering av information.

For att sakerstalla efterlevnaden av tillitsramverket krdvs att varje anvandar-
organisation upprattar en tillitsdeklaration som ar godkand av federationsoperatoren
av SDK. I tillitsdeklarationen ska det tydligt framga vad anslutningen ska anvandas till.
Den far inte anvandas for nagot annat syfte.
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Federation for tillit och informationsutbyte
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Arkitektur

Bilden nedan visar SDK-projektets referensarkitektur for saker meddelandedverforing,
se Figur 6. Bilden visar l6sningens overgripande komponenter, ansvarsfordelning samt
gransytor.
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Adressbok

SDK Adressbok ar en gemensam tjanst som utvecklas, testas och forvaltas av Inera
inom ramen for projektet SDK. | korthet ar tjansten ett gemensamt adressregister for
anslutna anvandarorganisationer och deras adresserbara funktioner. Tjansten syftar
till:

- attvaraen kdlla for adressuppgifter, genom att behoriga anvandare registrerar
och underhaller information om en anvandarorganisation och dess funktioner
(funktionsadresser) via adressbokens administrationsgranssnitt

- atttillhandahalla funktionalitet for att hitta mottagare, genom att SDK-
anslutna anvandarorganisationer kan soka och hitta andra anslutna
anvandarorganisationer och deras funktionsadresser

Adressboken ar inte ett komplett register fran borjan, utan fylls med uppgifter i takt
med att anvandarorganisationer har avtalat om och godkants for anslutning till SDK.
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Projektets uppdrag avseende adressbok

Lokal infrastruktur

Utover att utveckla, testa och forvalta adressboken har ett tillaggsuppdrag tilldelats
SDK-projektet. Tillaggsuppdraget syftar till att underlatta for kommunala
verksamheter att ansluta sig till och borja anvanda SDK. Fokus ligger pa socialtjanst
men hela kommunkoncernen ska omfattas. Uppdraget ska genomféras i samverkan

mellan SKR och dess natverk.

Tillaggsuppdraget omfattar foljande.

1. Framtagning, forankring och beslut om grundstruktur fér hur adressboken ska
fyllas med innehall.

- Hurorganisationer ska struktureras i adressboken och till vilken niva (till
exempel indelning inom olika verksamhetsomrdden, hur organisationer
ska benamnas, osv) och beskrivas genom exempelvis gemensamma
standardtexter.

- Hurfunktionsadresser ska struktureras inom organisationer och beskrivas
(ska det till exempel finnas en standarduppsattning med
funktionsadresser med enhetlig benamning och gemensamma
standardtexter for hur de beskrivs?)

- Hursokbegrepp pa funktionsadress ska struktureras och beskrivas. Detta
ar viktigt for att 6ka sokbarheten pa funktionsadresser.

- Avgransning: Grundstruktur, funktionsadresser och s6kbegrepp kommer
inte att vara heltackande men kommer att utgora en bra start och vara
vagledande avseende de kompletteringar som senare ska goras.

2. Vagledningar for kommuner och andra anvandarorganisationers
tillvagagangssatt for hur man ska fylla adressboken med innehall.



Hur anvandarorganisationer ska benamna och beskriva sin organisation
och sina funktionsadresser i adressboken.
Hur anvandarorganisationer ska benamna och beskriva kategorierna

3. Fortsatt forvaltning

Ta fram en rekommendation om fortsatt forvaltning av den kommunala
innehallsdelen av adressboken

Funktionalitet i SDK Adressbok

Adressbok 1: Grundfunktionalitet, nulage

Loggain

Skapa organisation

Ta bort organisation

Uppdatera organisation

Skapa funktionsadress

Uppdatera funktionsadress

Ta bort funktionsadress

Soka i Adressboken - mer avancerad sokfunktionalitet
Skriva till och lasa auditlogg

Adressbok 2: Kompletterande utveckling av grundfunktionalitet

Uppdatera organisation - stod for kodverk
Uppdatera funktionsadress - stod for kodverk

Adressbok 3: Utveckling enligt tillaggsuppdrag

Skapa urval: Valbara kodverk for anvandarorganisationen vid
kodning

Valja kodverk for anvandarorganisation
Kodverksadministration - Hantera kodverk - funktionalitet i roll
som central administrator av kodverk

Kodverksadministration: Hantera kodverk - funktionalitet for roll
som central administrator av kodverk

Grafiskt granssnitt for adressbok och testklient

Soka i Adressboken - mer avancerad funktionalitet som stod for
kodverk

Skriva till och lasa auditlogg- mer avancerad funktionalitet som
stod for kodverk

Till ovanstaende funktionalitet tillkommer anpassningar enligt fordjupad
behovsanalys som genomfors inom ramen for tillaggsuppdrag kommunal
grundstruktur.

Anvdndarorganisationen i SDK Adressbok

Anvandarorganisationen bestar av kommuner, regioner och andra myndigheter i
Sverige. Anvandarorganisationerna

har behorighet att logga in i SDK Adressbok for att hantera den egna
organisationens information (skapa organisationens egna
funktionsadresser)

arinformationsagare av sin information i SDK Adressbok och ansvarar for
att administrera och underhdlla den

har lasrattigheter till dvriga organisationers adressinformation i SDK
Adressbok

Sida 23 (33)



Sida 24 (33)

Den kommunala grundstrukturen

Som en del av uppdraget arbetar Ineras SDK-projekt med att ta fram den kommunala
grundstrukturen. Denna ska underlatta for de kommunala verksamheterna att komma
igang, man far, nagot att utga ifran, istallet for att behova etablera hela strukturen med
funktionsadresser var och en for sig. Arbetet utgar fran féljande principer:

1. Utga fran Klassa 2.0 (Klassificeringsstruktur for kommunala verksamheter)

http://www.samradsgruppen.se/index.php/rad-och-stod

2. Organisationsstruktur ska vara enhetlig 6ver sektorn

3. Benamning av funktionsadresser ska méta andra offentliga aktorers behov av
att hitta ratt funktion inom en kommun.

4, Funktionsadresser ska vara stabila over tid

5. Funktionsadresser ska inte hindra korrekt hantering i mottagande
organisation

Status for utvecklingen av SDK Adressbok
Det SDK-projektet kommit fram till hittills ar att:

- detverkar rdcka med tva logiska nivaer i adressboken; organisation och
funktion.

- begreppeniKlassa 2.0 inte racker hela vagen.

- detbehdvs olika kodverk, exempelvis geografisk hemvist, sokord mm. bland
annat som sok- och navigeringsstod.

Under hosten 2020 kommer SDK-projektets pilotverksamheter att testa:

- ettforsta utkast avden kommunala grundstrukturen
- ettforsta utkast till kodverk inom socialtjanst
- HSAverksamhetskoder

Slutsats

Projektet rekommenderar att invanta SKL Kommentus upphandling av ramavtal for
mjukvara eller tjanst for anslutning till SDK. Detta om det vid tid for inférande inte finns
nagon losning inom Uppsala kommun som redan foljer ramverket eDelivery. Finns det
en befintlig l6sning ska den utvarderas och stallas mot det som kan avropas inom
avtalet via SKL Kommentus. Under tiden rekommenderas dven att dialogen mellan
Uppsala kommun och Inera bibehalls och utvecklas i syfte att folja utvecklingen av SDK
och dess olika faser. Det bor ske utifran det férvaltningsobjekt som syftar till att kunna
erbjuda sékra meddelanden, i samverkan med andra former som bedrivs - sdsom
referensgruppen for upphandling av SDK och genomférandeprojektet. Den part som
erbjuder sakra meddelanden bor aven ha en kontinuerlig dialog med intressenter av
sdkra meddelanden i syfte att informera om kommande maéjligheter och erbjudanden,
sasom att integrera mellan verksamhetssystem och SDK.

Inom SDK ar Adressboken en viktig komponent, som byggs upp gemensamt av SDK:s
medlemmar dar det ar av stor vikt att mottagare och avsandare foljer en standard
avseende namnsattning och id. Ett aktivt deltagande i arbetet med adressboken ar
hogst nodvandigt for att sakerstalla forstaelse och mojlighet till att behov tas om hand
och eventuella risker minimeras. Den redan etablerade kontakten mellan Uppsala


http://www.samradsgruppen.se/index.php/rad-och-stod
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kommun och SDK-projektet bor bibehallas och utvecklas, dar fran Uppsala kommun
ingaende verksamheter bor involveras i de praktiska fragorna.

Avseende kommunikation mellan myndighet och medborgare ar Digital post/Mina
Meddelanden som kanal for sékra meddelanden en mojlig vag. Varje enskild
verksamhet ansvarar sjalva for vilken (digital) kanal som ar [amplig for respektive
kommunikation for respektive kontakt/dialog/beslut utefter informationen. Utdver
informationen i sig bor dven kanalvalet praglas av hur lampligt det ar utifran bland
annat upplevelse och malgrupp.

For myndighetskommunikation som initieras av medborgaren ar frdgan om kanalvalet
liknande ovan. Medborgare behdver kunna kdnna att dialog med myndigheten och il
exempel bifogande av dokument sker pa ett sdkert och tillforlitligt satt.

Andra offentliga aktorer skapar den har tydligheten och tilliten genom Mina sidor-
funktionalitet pd aktorens webbsida. Genom denna kan medborgare végledas till sékra
kanaler pa ett robust satt.

Nuldget i Uppsala kommun

Krypterad e-post

Uppsala kommun har under en tid anvant och utvarderat produkter for krypterad e-
post for digital leverans av kanslig information eller information som omfattas av
sekretess.

Den férmaga som finns idag, baserad pa Deltagon, har brister och kan endast i

begransad omfattning sakerstalla mottagarens identitet. Detta ar olampligt vid
overforing av exempelvis kansliga personuppgifter. Nuvarande l6sningar avser
dessutom endast 6verforing fran person till person, eller myndighet till person.

Problemen med nuvarande l0sning kan sammanfattas med:

1. Krypterad e-post skickas till uppgiven e-postadress och i vissa fall tillhorande
mobilnummer som sakerhetsverifiering. Ingen av dessa metoder kan
garantera att mottagaren verkligen ar ratt mottagare. Detta har aven visat sig i
de personuppgiftsincidenter som har intraffat inom Uppsala kommun.

2. Skickade meddelanden lagras i Outlook da e-postservern anvands for att
overfora meddelanden till en saker portal

a. Barbara datorer krypteras inte och synkroniserad e-post kan enkelt
l[asas i klartext om datorn forloras eller blir stulen.

b. Atkomst och inloggning till e-postldda innehéllande krypterad e-post
sker endast med anvandarnamn och l6senord.. Detta galler dven
medarbetare inom Uppsala kommun vid atkomst till e-post fran
enheter utanfér kommunens interna natverk.

c. Kansliga uppgifter /sekretess i e-postladan lagras och hanteras av
molntjanstleverantor utanfor EU (Microsoft Office 365), vilken
omfattas av CloudAct.

d. Detfinnsidaginget satt att tydligt sarskilja meddelanden som
innehaller kansliga uppgifter fran sddan som kan anses 6ppna

3. Anslutningsprocessen for tillgang till Krypterad e-post sker okontrollerat:
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a. Krypterad e-post bestalls och anvands till exempel for att skicka
kansliginformation internt mellan anstéllda inom Uppsala kommun
(ca95% av alla meddelanden via Deltagon). Detta spar pa
problematiken under punkt 2 ovan samt att det inte tillfér nagot ur ett
IT-sakerhetsperspektiv.

4. Detfinnsingen etablerad funktion for sakert inskickande till kommunen.
5. Kostnader for forvaltning, licenser, support ar oklara.

6. Saker meddelandehantering kan endast ske fran myndighet till privatperson
(mina meddelanden). Losningar for saker 6verforing mellan myndighet eller
foretag saknas.

Foljande bild visar hur identifiering eller autentisering sker for olika metoder av
meddelandeni dagslaget.

% Uppsala
kommun

Identifiering och
autentisering for sakra
meddelanden

MINA MEDDELANDEN

® e

1. E-post skickas till intern Ijl / \ m
medarbetare/elevinom Uppsala “ - [ “ }_ -
kommun. Kryptering sker eva.ask@gmail.com . \ Eva Ask ;

automatiskt vid leverans till interna N N A

—_—

mottagare. \
\ H
B H

Anvéndarmamn + l6senord krévs for 254 i

logga in och att lasa meddelandet. ‘\

2. Brev skickas som krypterad e-post
externt till person utanfér Uppsala
kommun.

Anvéndarnamn + l6senord krévs for
attlogga in och lasa meddelandet.

3. Rek-brev skickas fysiskt till

mottagare utanfér Uppsala —
kommun.

bo.ek@uppsala.se bengt.send@uppsala.se
Legitimation krdvs for att kvittera ut

brevet.

4. Brev skickas krypterat till myndig

person via Mina meddelanden.

E-legitimation kravs for att lasa
meddelandet.

Figur 7 Identifiering och autentisering for Sékra meddelanden

Oavsett ovanstaende behover formodligen en fornyad upphandling genomféras. Da
kan problemen ovan adresseras samt andra narbeslaktade formagor eventuellt
inkluderas. Produkter eller l6sningar for att skicka Sakra meddelanden mellan
myndighet och myndighet eller foretag saknas i Sverige idag.

Mina meddelanden

Ett stegi att etablera mer langsiktiga funktioner for formagan att meddela
privatpersoner har varit inférande av Mina Meddelanden (Min myndighetspost, Kivra
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m.fl.). Mina Meddelanden kors i testverksamhet av kommunens IT-support och av HR
Loneservice. Losningen bygger pa en open source-licens fran Skatteverket (numera
fran DIGG) som saknar support. Darfor finns det anledning att undersoka om det gar att
kopain en tjanst eller produkt som inkluderar anslutning till Mina meddelanden med
support och underhall.

Forslag till losningsarkitektur

Losningsarkitekturen avser att beskriva hur sakra meddelanden bor realiseras inom
Uppsala kommun. Beskrivningen har tekniskt och praktiskt fokus och &r pa en
oversiktlig niva. Beskrivningen redovisar vilka omraden och formagor som berdrs och
hur de paverkar sin omgivning. D& SDK fortsatt ar under utveckling och etablering sa
kommer forslaget nedan att behova revideras. Se dven ovan i avsnittet Slutsats under
rubriken Oversikt.

Principer for losning - Sdker Digital Kommunikation

e Enframtida |6sning ska folja de krav som stalls for anslutning till SDK, vilket
innebar ramverket CEF eDelivery. DIGG ansvarar for detta ramverk i Sverige.

e Utformning och implementering av [0sning ska utga fran att kunna anvandas
over hela kommunkoncernen.

e Utformningen av ldsningen bor ge stod till att forandringar kan ske
kontinuerligt med lag paverkan for dess anvandare, dar sa ar mojligt.

Teknik

Séker Digital Kommunikation

Referensarkitektur for saker meddelandedverforing (figur 5) avseende SDK (myndighet
<->myndighet) bor foljas.

Fragan om Meddelandetjdinst och Transport Accesspunkt bor driftas i egen regi eller
tillgds som tjanst av leverantor, beror pa utfallet av SKL Kommentus upphandling.
Inom arbetet hanteras dven fragan om att kunna integrera verksamhetssystem till SDK
som kommer att kunna besvara vilka forutsattningar och kriterier som stalls for dessa
informationsutbyten. Beroende pa upphandlingen och dess kravstallning kommer det
tydliggoras pa vilket satt en klient respektive funktioner for integrationer med
verksamhetssystem kommer att tillgangliggoras och hur det stéller krav pa IT-
landskapet.
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Figur 8 - eDeliverys 4-hdrningsmodell mappad mot referensmodellen for séiker
meddelandedverféring

Gemensam infrastruktur

EU, CEF DIG