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Digital sakerhet: checklista for kommundirektorer

HAR KOMMUNEN DETTA UNDER KONTROLL:

REALISTISK LAGESBILD - STYRKOR OCH SVAGHETER. Har
kommunen en uppdaterad lagesbild av den 6vergripande
sikerheten och den digitala sakerheten som en del av
den? Med tanke pa personal, programvara, infrastruktur,
kommunikation och partnerskap? Tank igenom hurdan
information som anvidnds och halls uppdaterad och vilka
tjanster som kraver garanterad kontinuitet.

JA!

Fint! Kom ihag att uppdatera ligesbilden
kontinuerligt och sakerstilla att ocksa
personalen informeras om den. Det 4r ocksa
viktigt att identifiera hotscenarier och
regelbundet 6va olika situationer.

NEJ ELLER VET INTE

Bekanta dig med central lagstiftning, sasom
informationshanteringslagen, och skrid till verket!
Lagesbilden méaste ocksa omsittas i handlingar
och malinriktad verksamhet. Ta hjilp av experter
pa olika omraden, 4ven utomstidende kompetens
kan utnyttjas.

ROLLER OCH ANSVARSFORDELNING. Har det i
kommunen faststallts ansvar i anslutning till
informationssikerhet och cybersikerhet, och forstar de
utsedda personerna sitt ansvar?

Utmarkt! Det l6nar sig att regelbundet
diskutera med de ansvariga personerna om
deras ansvar och eventuella nya skyldigheter
eller utmaningar. Regelbundna diskussioner
hjalper ocksd kommundirektdren att halla
lagesbilden uppdaterad och forbereda sig.

Det ar viktigt att identifiera och faststilla
ansvarsfordelningen. | synnerhet vid férandringar,
till exempel da personer byts eller avtal férnyas.
Kommunen ar en omfattande helhet, det lonar sig
att beakta sardragen inom olika sektorer.

RESURSER. Har de ansvarig personerna tillriackliga
resurser? Behover de utbildning, stod fran natverk eller
pengar for att kunna skoéta sina uppgifter val?

Det ar viktigt att rikta resurser till den digitala
sdkerheten och utvecklingen av den — utmarkt
om ni har insett detta! Det 4r ocksa viktigt att
utveckla och uppratthélla personalens
kompetens.

Dataskydd ar som en forsakring, det kan kdnnas
dyrt, men om det saknas kan priset bli &nnu
hogre. Be kolleger och experter ge synpunkter pa
vad det lénar sig att satsa pa och hur resurserna
borde riktas. Digital sakerhet hor till
beredskapskompetensen i informationssamhallet
och skyddar véar vardag.

ATGARDER | EXCEPTIONELLA SITUATIONER. Vet man i
kommunen var man far hjialp om det beh6vs? Hjalp kan
behovas snabbt. Finns behévliga nummer till hands och
ar t.ex. avtalen i skick?

Hur ska man ga till viga om situationen uppstar utanfor
tjanstetid? Kan man vid behov ocksa agera analogt i en
situation dar de digitala system som normalt anvands
inte ar i bruk?

I nédsituationer behover man vanner! Det ar
viktigt att man har férberett sig pa risker och
vet var granserna for den egna kompetensen
och de egna resurserna gar. Det l6nar sig att
regelbundet uppdatera lagesbilden med
kommunens olika partner fér att samarbetet i
en plotslig situation ska lépa smidigt. | en
avvikande situation ar det viktigt att sakerstalla
att personalen och kommuninvénarna snabbt
far korrekt information om situationen.

Kommunen ansvarar sjalv for sin digitala
sakerhet. De egna kunskaperna racker inte alltid
till, och det ar bra att ha en plan B for
exceptionella situationer. Kommunen borde géra
upp en sadan plan under en tid da ingen fara
hotar. | ett nddlage hinner man inte planera, och
priset blir d& hogt pa bade det manskliga och
ekonomiska planet.




Var kan kommunen fa hjalp med digital
sakerhet?

Natverk

Natverket for kommunernas
informationssakerhetsansvariga

Natverket for kommunernas
dataskyddsombud

Natverket for sakerhet och
kristalighet

AKUSTI (Regionalt och kommunalt
samarbetsforum for
informationsférvaltning inom social-
och héalsovarden), Kommunfdérbundet

Kommunens och de sakkunnigas egna
samarbetsnatverk

Myndigheter

A) Akut situation:

Polisen
Dataombudsmannens byra
Cybersakerhetscentret

B) Prognostisering

Myndigheten for digitalisering och
befolkningsdata: www.dvv.fi

FOrsorjningsberedskapscentralen

Kommunens egna partner (foretag)


http://www.dvv.fi/

Digital sakerhet som begrepp

« Till digital sakerhet hor riskhantering,
kontinuitetshantering och beredskap,
informationssdkerhet och dataskydd samt

cybersdkerhet.
* Med cybersdkerhet avses sakerheten i ett
digitalt och natverksbaserat samhille eller en —

digital och natverksbaserad organisation och
sakerhetens inverkan pa dess funktioner.

* Mer information: kommunforbundet.fi/digital-
sakerhet

- Kalla fér begreppet: Finansministeriets
publikation Digital sakerhet inom den offentliga
férvaltningen



https://kommunforbundet.fi/digital-sakerhet
https://julkaisut.valtioneuvosto.fi/handle/10024/162170?locale=lsv

