Digital sakerhet i i
kommunen '

Pa vilket siatt kan du som kommunal
beslutsfattare fungera som en stark

lank i din k digitala sakerhet?
ank i din kommuns digitala saker et?

lakttagelser till stod for arbetet for kommunens fértroendevalda 26.5.2 25
Martti Setala, specialsakkunnig, digitalisering och informationssamhallet




Inledning

N

Digitaliseringen gor det mojligt for kommunen att ordna tjidnsterna pa ett battre och effektivare
satt. Malen kan dock inte nas utan att informationssikerheten, cybersikerheten och
dataskyddet — dvs. den digitala sGkerheten — f6r de digitala tjansterna har sakerstallts. Den
behover ocksa ses 6ver kontinuerligt, eftersom bade hoten och losningarna utvecklas snabbt.

Kommuninvanarnas fortroende for forvaltningen beror dessutom till en del pa hur palitliga de
digitala tjansterna ar. Som fortroendevald har ocksa du ansvar for att sdkerstilla tjansternas
sakerhet, oberoende av om du verkar i fullmaktige, kommunstyrelsen, namnderna eller i ett
kommunagt bolags styrelse.

Den har presentationen ger en introduktion i amnet genom att lyfta fram centrala synpunkter pa
ditt ansvar och dina mojligheter att paverka samt lankar till férdjupat material.

Som fortroendevald i kommunen kommer du att fa riktlinjer och skyldigheter *

inom digital sakerhet. Det ar bra att studera dem och ta sig an dem forst.

Vi rekommenderar att du sedan gar igenom den har presentationen (langd
ca 10-15 minuter) samt, i man av tid och majlighet, utbildningen som
Myndigheten for digitalisering och befolkningsdata erbjuder:

Digital sidkerhet fér kommunernas fértroendevalda (langd 30-60 minuter).

Introduktionsmaterial for fortroendevalda: Digital sdkerhet i kommunen 26.5.2025 ﬂ,.

Fler materialrekommendationer finns i slutet av dokumentet.

Onneksi on
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https://www.eoppiva.fi/sv/utbildningar/digital-sakerhet-for-kommunernas-fortroendevalda/

Den digitala sikerheten utvecklas genom langsiktigt
grundarbete och genom gemensamt arbete 1/2

- Grunderna for den digitala sdkerheten i kommunen ska byggas upp langsiktigt och
systematiskt.

- Utvecklingen ska basera sig pa kunskap och férstaelse fér kommunens interna och externa digitala
verksamhetsmiljo.

- Kommunen ska pa ett &ndamalsenligt satt organisera ansvaret, anvisningarna, utbildningarna, arbetsredskapen
och dvervakningen inom den digitala sakerheten.

- Faststillandet av effektiva digitala sdkerhetsatgarder kraver klassificering av information, identifiering av
kritiska tjanster och material samt riskbeddmning och riskhantering under hela databehandlingens livscykel.

- For att sikerstilla den digitala sdkerheten behdvs dndamalsenliga tekniska och administrativa l&sningar.
* En kontrollerad publicering av information ar en viktig del av den digitala sakerheten.

* Upphandlingsprocessen ar vasentlig for att sakerstidlla den digitala siakerheten.

- | upphandlingsvillkoren och avtalen ska kraven pa digital sakerhet beaktas i tillricklig man och preciseras hur
tjansternas 6verensstammelse med kraven dvervakas.

- Kommunen ska ocksa ha beredskap och kontinuitetshantering, dvs. formaga att hantera

och aterhamta sig fran storningssituationer inom den digitala siakerheten.
+ Dessa beho6ver 6vas regelbundet.

Onneksi on
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Den digitala sikerheten utvecklas genom langsiktigt
grundarbete och genom gemensamt arbete 2/2

« Ledningens roll betonas nar det galler att sakerstalla den digitala sakerheten.

« Till ledningen hor bl.a. hantering av strategiska digitala séakerhetsrisker, godkannande av modellen fér
hantering av digitalt skydd, hantering av kvarstaende risker samt 6vervakning av helheten av digitalt
skydd.

* Ledningens yttersta ansvar — inklusive den digitala sakerheten — kan inte delegeras aven om det
operativa ansvaret har lagts ut pa en tjadnsteproducent utanfér kommunen.

- Det ar viktigt att ledningen foérbinder sig till att uppratthalla och utveckla den digitala sakerheten och
tydligt visar detta for personalen, intressentgrupperna och samarbetspartnerna.

- Digitaliseringens roll i kommunernas tjansteproduktion och verksamhet 6kar — samtidigt okar
behovet av satsningar pa digital sakerhet

«  Produktiviteten och genomslaget hos atgarderna for digital sdkerhet bor kontinuerligt utvarderas och
utvecklas.

- Gamla verksamhetsmodeller och praxis bér vid behov dndras sa att satsningar kan goras pa ett
produktivt och hogklassigt satt.

- Betydelsen av och behovet av samarbete med berérda parter dkar pa alla nivaer.
+  Samarbetet mellan och inom kommunerna (mellan funktioner och sektorer) star i centrum. _J
- Styrning pa nationell niva, utvecklingsfinansiering, losningar for digitala sikerhet och stdd behdvs.
- Tjansteproducenter som ar engagerade och som férstar kommunerna har ocksa en viktig roll.

Onneksi Bﬂ,
|
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Inom sektorerna bor sarskilda fragor om dataskydd
och informationssakerhet beaktas 1/2

* Inom bildningsvasendet ansvarar kommunen f6r en stor mangd personuppgifter om elever
och foraldrar. Skyddet av personuppgifter ar viktigt och beror bade pa kommunens egna
verksamhetsmodeller och pa hur sikra tjansteleverantérernas informationssystem ar.

« Artificiell intelligens och andra digitala lésningar ska inféras i undervisningen med
forsiktighet, bade for att kunna skydda personuppgifterna och fér att kunna hanvisa
anviandarna pa férhand till en trygg anvandning av lésningarna.

* | planlaggnings-, byggnadstillsyns-, vatten- och infrastrukturutvecklingsuppgifter inom
sektorn for den byggda miljon, dvs. den tekniska sektorn, produceras, hanteras och
publiceras beslutsuppgifter, planer, visualiseringar, kartor och maskinlasbara geografiska
data i anslutning till infrastrukturen.

- Kommunerna publicerar information om den byggda miljon bland annat pa webbsidor, i
informationstjansterna och i dokumenthandeln samt delar data som uppkommer i
kommunens uppgifter via laddningstjanster och tekniska granssnitt.

« Kommunerna ska systematiskt identifiera kdnsliga delar av kritisk infrastruktur samt
sekretessbelagga och skydda kritiska uppgifter i anslutning till dem. Delning av data ska
genomféras omsorgsfullt och kontrollerat Onneksion
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Inom sektorerna bor sarskilda fragor om dataskydd
och informationssakerhet beaktas 2/2

- Kommunen ska battre an tidigare identifiera och skydda sekretessbelagda
uppgifter och betydande personuppgiftsregister som kommunen ansvarar for.

- Sekretesskraven och skyddet av personuppgifter ska beaktas ocksa i
kommunens upphandlings- och ekonomidokumentation (anbudsférfragningar,
kontrakt, fakturor och ekonomiska rapporter), i beslutsdokumentationen och i
andra handlingar som publiceras.

* Till exempel ska detaljerade uppgifter om kommunens sakerhets- och
beredskapsarrangemang och darmed eventuella sarbarheter identifieras och
sekretessbelaggas.

- Balansgangen mellan behovet av att skydda uppgifterna och iakttagandet av
offentlighetsprincipen kraver kontinuerligt noggrant évervagande. Oppenhet ska
vidhallas sa langt det ar mojligt samtidigt som eventuella sarbarheter

systematiskt bor identifieras och sekretessbelaggas. “ ‘

Onneksi on
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Den fortroendevaldas tre roller i
sakerstallandet av den digitala sakerheten i

kommunen

Den fortroendevalda
som godkannare och
overvakare av
kommunens/det

Den Den
fortroendevalda fortroendevalda

kommunigda bolagets som nationell och som “arbetstagare

strategi och
styrsystem samt
budget

internationell i kommun-
politisk paverkare organisationen
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|

7 Introduktionsmaterial fér fortroendevalda: Digital sdkerhet i kommunen 26.5.2025



Den fortroendevalda
som godkédnnare och

o0
Roll 1: Den fortroendevaltda som
¢ kommunens/det

kommunagda bolagets
strategi och

godkannare och overvakare 1/3

| kommunstyrelsen kan du sakerstalla att
*lagesrapporten om digital sakerhet behandlas regelbundet i kommunstyrelsen
*betydande digitala siakerhetsrisker beaktas i kommunens 6vergripande riskhantering

- helhetsforstaelsen av laget samt riskhanteringen och tillsynen i fraga om den digitala
sdkerheten ar tillracklig

Som kommunfullmaktigeledamot kan du sakerstialla att
*lagesrapporten om digital sakerhet behandlas regelbundet i kommunfullmaktige
*kommunen har de resurser som beho6vs for att sakerstélla den digitala sikerheten

*kommunen samarbetar med andra kommuner for att sidkerstélla tillrackliga férmagor och
resurser (bl.a. upphandling, dgarstyrning av anknutna enheter, kontakt med
tjansteleverantorer)

Som ledamot i en kommunal namnd kan du sakerstilla att
*lagesrapporten om digital sidkerhet behandlas regelbundet i namnden

-namnden har en tillracklig helhetsforstaelse av ldget samt riskhanteringen och tillsynen i
fraga om den digitala sikerheten — namnden kan ha visentliga personregister som den
ansvar for

Den

fortroendevalda

som nationell
och
internationell
politisk
paverkare

Onneksi on
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Den fortroendevalda
som godkédnnare och

o0
Roll 1: Den roendev m S
[ ] kommunens/det

kommunagda bolagets
strategi och

godkannare och overvakare 2/3

* Nar du ar verksam i styrelsen for ett kommunagt bolag med kritisk infrastruktur
(sasom energi-, vatten- eller avfallshantering) kan du sikerstilla att
« lagesrapporten om digital sakerhet behandlas regelbundet i bolagets styrelse
- helhetsférstaelsen av laget samt riskhanteringen och tillsynen i fraga om den digitala
sakerheten ar tillracklig i bolaget

* den expert som ansvarar for informationssakerheten i din kommun berattar for dig
huruvida kommunens infrastrukturbolag omfattas av tillAmpningsomradet fér EU:s NIS2-
direktiv (s ar fallet endast i ett fatal av de stérsta kommunerna) och om sa ar fallet, be
om lamplig utbildning for ledningen i enlighet med direktivet.

* Som ledamot i kommunens revisionsnamnd kan du sdkerstilla att
- den digitala sdkerheten pa ett andamalsenligt siatt beaktas vid intern kontroll och intern
revision (att fokusera pa kontroll av informationssikerheten eller dataskyddet kan vara ett
nyttigt utvecklingsinstrument fér kommunen)
- uppgifterna om digitala sidkerhetsarrangemang sekretessbeliggs pa ett &ndamalsenligt sitt
i internrevisionens och den interna kontrollens rapporter

Den
fortroendevalda
som nationell
och
internationell
politisk
paverkare

Onneksi on
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Den fortroendevalda Den

o0
Roll 1: Den fortroendevalda som
¢ dvervakare av som nationell

kommunens/det
och

kommunéagda bolagets ) !
strategi och internationell

godkannare och overvakare 3/3 ey i

* Intervallen for dversikterna 6ver den digitala sakerheten som ldmnas till organet beror pa
kommunen och organet.
- torde ligga mellan en gang per fullmaktigeperiod till en gang per halvar

- ocksa en granskning fran fall till fall kan komma i fraga t.ex. om den digitala verksamhetsmiljén fériandras
avsevart, kommunen stoter pa en allvarlig krankning av informationssikerheten eller dataskyddet eller
behandlar internrevisionens rapport om informationssakerheten eller dataskyddet.

- Innehallet i 6versikterna 6ver den digitala sdkerheten som ges till organet beror pa organet och
arendets natur.

« Den Oversikt som ges kommunstyrelsen eller namnden kan vara mer detaljerad an den &versikt som
riktats till kommunfullmaktige.

- Om det i kommunen pagar ett betydande projekt for utveckling av den digitala sdkerheten, kan det vara
andamalsenligt att granska hur projektet framskrider, antingen i kommunstyrelsen eller inom det
verksamhetsomrade som ar féremal for utveckling.

* Behandling av sekretessbelagda uppgifter ska undvikas. Det behdvs knappast heller.

- De fortroendevalda bor koncentrera sig pa tillsynsnivan i fraga om digital sdkerhet, medan
tjansteinnehavarna ansvarar for praktiska operativa fragor.

* Myndigheten for digitalisering och befolkningsdata (DVV) och Traficom Cybersiakerhetscenter erbjuder
kommunerna stéd och avgiftsfria verktyg for att utveckla den digitala sakerheten och skapa en lagesbild.

Onneksi Bll,
|
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® ~ Fértroendevald D
o en rorroenaevaitaa som comgodimer ,Den
° och évervakar fortroendevalda Den

kommunens/det som nationell fortroendevalda
kommunigda och som “arbetstagare”

,, r ,, bolagets strategi internationell i kommun-
och politisk organisationen

styrningssystem 2
samt budget L

« Som fortroendevald kan du sakerstalla att

* du kanner till din egen verksamhets betydelse nar det galler att sakerstilla
kommunens informationssakerhet och dataskydd

« du har gatt igsenom det utbildningsmaterial som finns om kommunens
digitala sakerhet

« du vet hur du kan anvanda enheter och hantera data pa ett sdkert satt for
att garantera integritet och sekretess

« du kan utan dréjsmal underratta de aktérer som ansvarar for
informationssiakerheten och dataskyddet i kommunen om sadana
krankningar av informationssakerheten och dataskyddet som du observerat
eller om situationer dar det kan finnas en stor risk foér krankning.

« OBS! Oaktsam anvandning av egna enheter, sdsom laptop eller
mobiltelefon, och behandling av kommunens uppgifter kan leda till att en
brottslig aktor eller en aktdr for en fientlig stat kan bryta sig in i
kommunens informationssystem eller annars fa tillgang till sekretessbelagt
informationsmaterial som kommunen bér skydda.

Onneksi on
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Roll 3: Den fortroendevalda som

som godkanner
och dvervakar

nationell och internationell politisk -

bolagets strategi
och

° .
styrningssystem
p ave r are samt budget

* Om du ar fortroendevald i kommunen och samtidigt deltar i det nationella eller
internationella politiska beslutsfattandet, kan du sikerstélla att
- finansieringen och resurserna foér uppratthallandet och utvecklandet av
kommunernas digitala sakerhet sakerstills samt att kommunernas sardrag och
behov beaktas
*  kommunernas sjalvstyrelse respekteras
- inga nya krav stills pa latta grunder
- och om sadana infors, kompenseras kommunerna fér kostnaderna for dem
- gemensamma losningar utarbetas pa nationell niva eller EU-niva pa ett
andamalsenligt satt for att sakerstilla den digitala sikerheten
* man efterstravar att minska kommunernas obefogade administrativa bdrda

- kommunerna ges mangsidiga forutsattningar och lésningar for kommunalt
samarbete, sasom olika sitt att ordna tjanster.

- du identifierar hybridpaverkan som ett fenomen som ocksa kan beréra
kommunernas verksamhet. (Se materialet i slutet av dokumentet.)

Onneksi Bﬂ,
|
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Mer information och material 1/2

Kommunforbundet
- Kommunala beslutsfattarens materialbank
 Handbok i kommunalt beslutsfattande. (information
om datasakerhet och dataskydd i kommunens
beslutsprocesser)

« Innehall som &r riktat till kommunala sakkunniga
och som star till kommunala beslutsfattares
forfogande

- Digital sakerhet och cybersakerhet
- Dataskydd

- Kartlaggning av kommunernas digitalisering 2024

Del 8: Digital sidkerhet, innehaller bl.a. uppgifter om
nulaget i fraga om digitala siakerhetsgranskningar i
kommunernas olika organ

- Blogginlagg: Digital sakerhet i kommunen -

iakttagelser for ledningen, informationsférvaltningen

och sektorerna samt fér intressentgrupper

- Blogginlagg: Kommunerna som féremal for
hybridpaverkan (p& finska)
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FCG:s tjanst for kommunala
beslutsfattare

* Grundkurs for fortroendevalda
+ De fortroendevaldas digitala fardigheter
*  God férvaltning
* Informationshantering, dataskydd och
informationssakerhet

Sammantradespraxis
- Digitalt sammantrade

FCG:s dokumentation finns tillganglig
pa webben om din kommun
har skaffat licensen.

Onneksi on
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https://www.kommunforbundet.fi/fortroendevalda
https://www.kommunforbundet.fi/publikationer/2025/2299-handbok-i-kommunalt-beslutsfattande
https://www.kommunforbundet.fi/kommunledning-och-digitalisering/digital-sakerhet
https://www.kommunforbundet.fi/juridik/dataskydd
https://www.kommunforbundet.fi/publikationer/digikartlaggning-2024
https://www.kommunforbundet.fi/blogg/2024/digital-sakerhet-i-kommunen-observationer-med-tanke-pa-ledningen
https://www.kommunforbundet.fi/blogg/2024/digital-sakerhet-i-kommunen-observationer-med-tanke-pa-ledningen
https://www.kommunforbundet.fi/blogg/2024/digital-sakerhet-i-kommunen-observationer-med-tanke-pa-ledningen
https://www.kuntaliitto.fi/blogi/2023/kunnat-hybridivaikuttamisen-kohteina
https://www.kuntaliitto.fi/blogi/2023/kunnat-hybridivaikuttamisen-kohteina

Mer information och material 2/2

Viktig lagstiftning
- Bekanta dig med féljande: Kommunférbundet: Innehall riktat till kommunala sakkunniga och
som finns till kommunala beslutsfattares férfogande, samt DVV:s och FCG:s material

Myndigheten for digitalisering och befolkningsdata (DVV)
« Webbutbildningen digital sdkerhet fér kommunernas fértroendevalda

Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom

« Guiden cybersdkerhet och féretagsstyrelsens ansvar

- Starkande av cybersdkerheten i finldndska organisationer — anvisningar till ledningen och
sakkunniga

Annat material

 Inrikesministeriet: Hybridhot och hybridpaverkan

« Valtiolla.fi: Nain hybridivaikuttaminen uhkaa yhteiskunnan resilienssia
- Statsradets kansli: Oversikt éver informationspaverkan

Onneksi on
KUNTA
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https://www.eoppiva.fi/sv/utbildningar/digital-sakerhet-for-kommunernas-fortroendevalda/
https://www.kyberturvallisuuskeskus.fi/sv/publikationer/cybersakerhet-och-styrelsens-ansvar
https://www.kyberturvallisuuskeskus.fi/sv/starkande-av-cybersakerheten-i-finlandska-organisationer-anvisningar-ledningen-och-sakkunniga
https://www.kyberturvallisuuskeskus.fi/sv/starkande-av-cybersakerheten-i-finlandska-organisationer-anvisningar-ledningen-och-sakkunniga
https://intermin.fi/sv/nationell-sakerhet/hybridhot
https://www.valtiolla.fi/nain-hybridivaikuttaminen-uhkaa-yhteiskunnan-resilienssia/
https://valtioneuvosto.fi/sv/statsradets-kommunikation/oversikt-over-informationspaverkan

Kontakt

Digital sakerhet och cybersakerhet

Martti Setala
Specialsakkunnig

Strategienheten,
Digitalisering och informationssamhallet

+358 9 771 2282, +358 40 536 6350
martti.setala@kommunforbundet.fi
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http://www.kuntaliitto.fi/
https://www.facebook.com/kuntaliitto
https://twitter.com/kuntaliitto
https://www.linkedin.com/company/association-of-finnish-local-and-regional-authorities-kuntaliitto-
https://www.instagram.com/kuntaliitto/
http://www.kuntaliitto.fi/kayttoehdot
https://www.kommunforbundet.fi/kommunledning-och-digitalisering/digital-sakerhet
http://www.kuntaliitto.fi/
https://www.facebook.com/kuntaliitto
https://twitter.com/kuntaliitto
https://www.linkedin.com/company/association-of-finnish-local-and-regional-authorities-kuntaliitto-
https://www.instagram.com/kuntaliitto/

Onneksi on
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