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Riskienhallinnan ja
jatkuvuudenhallinnan merkitys

kasvaa

Kuntalaki 410 /7 2015

e jarjestamisvastuu ja palvelujen tuottaminen (78, 88 ja 98)

« vaatimukset riskienhallinnalle (148, 398, 478, 678, 908§, 1158
ja 1238)

1SO 9001 paivitysversio, arvioitu valmistumisaika vuoden

2015 loppupuolella
 Painotus riskienhallintaan

Allianzin riskibarometri 2015 (47 maata, yli 500
riskienhallintapaallikko&)
 tutkimuksen mukaan talla hetkella yritysten suurin haaste ja

1. riski on toiminnan keskeytyminen ja toimitusketjun riskit
http://www.propertycasualty360.com/2015/01/14/be-careful-here-are-the-top-5-business-risks-for-
2?eNL=54c7bf36150ba0ba31db7177&utm_source=RiskManagementReport&utm medium=eNL&utm_ca
mpaign=PC360 eNLs& LID=157603354&page=6&page all=1
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Projektin tavoite

Projektin tavoitteena on tukea seka kehittda kuntien ja
kuntakonsernien kykya varmistaa tehtaviensa
mahdollisimman hyva hoitaminen ja palveluiden
toimintavarmuus kaikissa tilanteissa.

Projekti tukee laajasti uhkien ja hairididen hallinnan
kehittdmista ja kansalaisten hyvinvoinnin turvaamista
kaikissa tilanteissa sek& kytkee osaltaan kriittiset toimijat
yhteistoimintaan paikallishallintotasolla.
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Projektin aikana

Luodaan kunnille ja naihin liittyville kriittisille palvelu- seka
toimintoketjuille asiakaslahtoinen jatkuvuudenhallinnan
kokonaiskonsepti sisaltaen kunnille maksuttomat yhtenéaiset
toimintamallit ja tyOkalut, joita ndmaéa voivat soveltaa tarpeidensa
mukaisesti omassa toiminnassaan.

Jalkautetaan jatkuvuudenhallinnan yhtenaiset perusteet ja
parhaat kaytannot kuntakentan toimijoiden kayttoon eri puolilla
Suomea jarjestettavissa alueellisissa tilaisuuksissa syksysta 2015
alkaen.
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Riskikartta, esimerkki

Jatkuvuudenhallinnan paasaantdinen
toimintakentta

Taloudelliset Toiminnalliset riskit

riskit

Julkisen talouden rahoit
hairiintyminen

Sen saatavuuden non aari-ilmiot ja ympéaristouhkat

. kiloston osaamjinen ja saatavuus
Luottoriski

Likviditeettiriski.A hairiot

Voidaan vaikuttaa,
johdetaan ja seurataan
tarvittaessa

Vaikeaa vaikuttaa, pyritaan
johtamaan ja seuraamaan tai
varautumaan tarvittaessa

O Ei voida vaikuttaa,
varaudutaan tarvittaessa

Vahinkoriskit

Strategiset /

muut riskit
Kuntaliitto Merkitykseltaan Merkitykseltaan Merkitykseltaan
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Projektin keskeiset kysymykset

1. Mita jatkuvuudenhallinnan kokonaisuus kuntatoimijoilla
tarkoittaa?

2. Mita kokonaisuuteen liittyy ja miten kokonaisuus
voidaan mallintaa seka konseptoida™, jotta sita voidaan
kuntakentdssa soveltaa tarkoituksenmukaisesti?

3. Miten kunnan ja sen Kriittisten palvelu- seka
toimintoketjujen toimintavarmuus Kkaikissa tilanteissa
voidaan varmistaa?

4. Mita parhaita kaytantgja, toimintamalleja seka
tyokaluja kokonaisuuteen on saatavilla maksuttomasti
ja miten niita voitaisiin soveltaa kunnan tarpeiden

mukaisesti?

* Konseptointi on idean kuvaaminen kohderyhmalle niin, ettd he ymmartavat sen.
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Projektin keskeinen kohderyhma

Kuntaliitto

Manner-Suomen 304 kuntaa seka naihin liittyvat
toiminnot, joista kunnalla on jarjestamisvastuu tai sopimus
palvelun / toiminnon / tehtavan toteuttamisesta.

Asukasluvun keskiarvo
Manner-Suomen
kunnissa on 17 838
asukasta. Nakokulma
erityisesti 10 000 —
50000 asukkaan
kunnat.

Naita pienimmissa tai
suuremmissa kunnissa
voidaan tuotosten
laajuutta soveltaa joko
ylOs tai alaspain.

Kuntien lukumaara asukasluvun (31.12.2013)
mukaan

11; 4 % 9; 3 %

82; 27 %
202; 66 %

m Alle 10 000

=10 000 - 50 000

=50 001 - 100 000
= yli 100 000
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Jatkuvuudenhallinnan ja varautumisen

’sekamelskasta”
telmalliseen kokonaisuuden kehittamiseen

jarjes

Kommunférbundet

Kuntaliitto

4
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Jatkuvuudenhallinnan kokonaiskonsepti

Koordinointi ja sisaiset asiantuntijapalvelut

Jatkuvuudenhal-
linnan johtaminen

Nykytilan arviointi ja
vertailu verrokkeihin

Johdon tahtotilan
maarittaminen

Kehittamisen polun
rakentaminen

Perusteet, ohjeistus,
vastuut

Organisointi,
resursointi, osaaminen

Seuranta ja
ohjaus

Toimintavarmuuden

kehittaminen

Toimintavarmuuden
periaatteet / prosessi

Sisallyttaminen
TTS-prosessiin

Avaintoimintojen
tunnistus,priorisointi

Uhkien ja riskien
hallinta

Sopimuskumppanien
huomioon ottaminen

Sopimuskumppanien
arviointi

Johdon rooli korostuu

Hairio- ja
kriisisuunnittelu

Suunnitelmat ja
toimintamallit

Johtamisen
edellytykset

Viranomais- ja
sidosryhmayhteistyo

Varautuminen
poikkeusoloihin

Hairionhallinta ja
kriisijohtaminen

Tilannekuva ja
tilannetietoisuus

Reagointi ja
halyttaminen

Kriisijohtamisen

kaynnistaminen

Operatiivinen toiminta
hairiotilanteessa

Perehdyttaminen ja
taytantoonpano

Koulutus ja
harjoittelu

Tiedottaminen ja
Kriisiviestinta

Toipuminen ja

arviointi

Yhteistyo korostuu

Taydennyskoulutuspalvelut

Tukeminen ja verkostot




Kokonaisuuden arviointi ja
kehittaminen

”If you cannot measure it, you cannot improve it.”
-Lord Kelvin-

Nykyisessa toimintaymparistossa on kyettava hahmottamaan
nopeasti, onko tarvetta ja kannattavaa panostaa
kehittamistoimenpiteisiin.

JATKE-pikatestilla voidaan luoda 15 minuutissa karkealla
tasolla yhteinen ndkemys jatkuvuudenhallintakokonaisuuden
nykytilasta sek&a mahdollisista kehittamistarpeista.

Voidaan kéasitella yhtena kokouksen asiana osana johtoryhman

kokousta!

Asian lapikaynti vie maksimissaan 45 min johtoryhman

kokouksessa.
15 min jatkuvuudenhallinnan perusteet
« 15 min pikatestin tekeminen
« 15 min jatkosta sopiminen
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ARVIO NYKYTILASTA

Osittain
kunnossa /
Selvitettava

ARVIOINTIKYSYMYS

1. Varautumisen ja jatkuvuudenhallinnan toimintamalli / prosessi on kuvattu seka ohjeistettu. X

Vastuut ja roolit on maaritelty kirjallisesti. Toimintamalli, ohjeistus ja vastuut jakautuvat
organisaatiokohtaisesti ja yksikkdkohtaisesti. Toimintamalli, ohjeet ja vastuut ovat ajantasaisia.

2. Organisaatiotason varautumisen ja jatkuvuudenhallinnan koordinaattori (vast.) on nimetty ja X
koulutettu seké tydaikaa on osoitettu koordinoimisen toteuttamiseksi.

3. Varautumisen keskeiset suunnitelmat ovat ajantasaisia ja organisaation ylin johto on ne X
hyvéaksynyt. Suunnitelmien keskeisimmat paivitystarpeet seké paivitysaikataulu on méaritetty ja
yhteisesti hyvaksytty.

4. Kaytettavissa on selkeé toimintamalli vakavien hairidtilanteiden johtamiseksi ja hallitsemiseksi. X

5. Toimintamallit ja suunnitelmat ovat saatavilla ja henkildsté on perehtynyt niihin.

Toiminnan kannalta keskeiset henkil6t kaikilla tasoilla on perehdytetty organisaation
toimenpitein toimintamallien ja suunnitelmien keskeisiin kohtiin.

6. Kaikissa tilanteissa yllapidettavat toiminnot ja tehtavat on tunnistettu ja tehtavat on luokiteltu
tarkeyden perusteella eri kategorioihin. Keskeisimpien toimintojen ja tehtéavien yllapitamiseksi
naihin liittyvat kriittiset jarjestelmat, toiminnot ja tehtavat on tunnistettu ja naille on méaaritelty
riittavat hallinnan menettelyt.

7. Koulutus ja harjoittelu on suunnitelmallista seka saannéllista. Koulutuksia ja harjoituksia
jarjestetéaan organisaation kaikilla tasoilla huomioiden henkildiden roolit seka tehtavat osana
organisaation varautumista. Koulutuksien ja harjoituksien toteutumista seurataan.

8. Riskienhallinnan perusteet on méaaritelty ja riskienhallinnassa on l&pi organisaation yhteinen
menettelytapa, joka on ohjeistettu.

Kaytettavissa on organisaation kokonaisriskikartta tai vastaava. Kokonaisriskikartta ottaa
huomioon myds toiminnalliset riskit ja niiden merkittéavyyden.

9. Organisaatio on tunnistanut dokumentoidusti toiminnan kannalta keskeiset sidosryhmét ja
ulkoiset palveluntuottajat.

Varautumisvastuut, yhteistoimintajarjestelyt seka varajarjestelyt hairiétilanteissa on sovittu ja
kuvattu.

10. Varautumisen ja jatkuvuudenhallinnan toimintamallia / prosessia on arvioitu viimeisen kahden
vuoden aikana. Varautumisen ja jatkuvuudenhallinnan kannalta keskeiset kehittdamiskohteet
ovat tiedossa. |



JATKE — Pikatestin tulosten tulkinta

Laskekaa kustakin kysymyksesta saadut pisteet yhteen.
Mitd suurempi pistemaara, sitd suurempi riski on ettéd jatkuvuudenhallintanne ei ole kunnossa.
Riskipisteiden avulla voitte arvioida tarvetta analysoida ja kehittda jatkuvuudenhallintaa tarkemmin.

Kunnossa vastauksesta O pistetta
Selvitettava vastauksesta 2 pistetta
Ei kunnossa vastauksesta 4 pistetta

Organisaatiomme kokonaispistemaara:

8 - 14 pistetta
riski jonkin verran
lisdantynyt

Jatkuvuudenhallinnassa
on yksittaisia puutteita,
jotka kannattaa korjata.

r Kuntaliitto
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Kokonaisuuden arviointi ja
kehittaminen

Jos JATKE-pikatestissa paadytaan kahteen viimeiseen
koriin (= jatkuvuudenhallinnassa selkeita puutteita),
tulee kehittamistarve analysoida tarkemmin.

-> KUJA-arviointimalli

r Kuntaliitto
. Kommunférbundet 13 Jaakko Pekki, Projektipaallikko



KUJA-arviointimalli

Kokonaiskonseptin osakokonaisuuksien arvioimiseksi on kehitetty
KUJA-arviointimalli.

Osakokonaisuudet arvioidaan osakokonaisuuksittain

arviointikorteilla, asteikko 1 — 5:
1 = Heikko
2 = Puutteellinen

5 = Edellakavija

Arviointikorttiin laaditaan itsearviointina nykytilan arviointi,
taman jalkeen maaritetaan samaan korttiin johdon tahtotila.
Lisdksi on mahdollisuus laatia samaan korttiin ulkopuolinen arvio.

-> nain saadaan muodostettua kehitettavat osakokonaisuudet.
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Jatkuvuudenhal-
linnan johtaminen

Nykytilan arviointi ja
vertailu verrokkeihin

Johdon tahtotilan
maarittdminen

Kehittamisen polun
rakentaminen

Perusteet, ohjeistus,
vastuut

Organisointi,
resursointi, osaaminen

Seuranta ja
ohjaus

periaatteet / prosessi

Johdon rooli korostuu

Toimintavarmuuden
kehittaminen

Sisillyttiminen
TTS-prosessiin

intoimintojen
nistus, priorisointi
Uhkien ja riskien
LETT =]

Sopimuskumppanien ]
huomioon ottaminen

Sopimuskumppanien
arviointi

Hairio- ja
kriisisuunnittelu

Suunnitelmat ja
toimintamallit

Johtamisen
edellytykset

Viranomais- ja

sidosryhmaéayhteistyo

Varautuminen
poikkeusoloihin

Perehdyttaminen ja
taytantéonpano

Koulutus ja
harjoittelu

Hairionhallinta ja
kriisijohtaminen

Yhteistyo korostuu

Tilannekuva ja
tilannetietoisuus

Reagointi ja
halyttaminen
Kriisijohtamisen
kdaynnistaminen

Operatiivinen toiminta
hairictilanteessa

Tiedottaminen ja
kriisiviestinta

Toipuminen ja
arviointi

23 arviointikorttia,
osa kokonaisuuksista

niputettu samaan
korttiin

KUJA-arviointimalli
perustuu Keski-
Uudenmaan
pelastuslaitoksen

TUTOR-arviointimalliin ja
sen kehitystyohon.

Toimintavarmuuden kehittaminen Heikko Puutteellinen Perustaso Sitoutunut Edellzkavija
Kohta 2.6 1 2 3 4 5
Johdon tahtotila / 3
ltsearvio / 1
Ulkopuolinen arvio |4
Sopimuskumppanien arviointi :
Keskeinen asiasisaltd Ei arvicida Arvioitu satunnaisesti Palveluntuottaja on arvicinut itse | Organisaatio on osallistunut
toimintavarmuuden toimintavarmuuden arvigintin
Kysymykselld arvioidaan: Ulkoisten palveluntuottajien Vain yksittaisten Organisaatio edellyttas kriittisiltd |Organisaatio osallistuu kriittisten
Onko organisaatio tietoinen kriittisten toimintavarmuutta ei ole arvioitu | palveluntuottajien palveluntuottajiltaan palveluntuottajien
palveluntuottajiensa toimintavarmuuden tasosta €ika sita edellyteta. toimintavarmuutta on arvicitu toimintavarmuuden itsearviginnin | toimintavarmuuden arviointiin.
sekd kyvysta hallita hairidtianteita? satunnaisesti joidenkin kriteerien (laatimista. Organisaatio on Organisaatio on tietoinen em.
kautta. tietoinen em. palveluntuottajien palveluntuottajien keskeisistd
toimintavarmuuden tasosta. kehittamiskohteista ja niiden
aikatauluista.
Tarkennukset Arviointi ei ole systemaattista eika | Esim. KUJA-arvicintimallin Arviginnista tulisi sopia
saanndlista. Johto ei ole hyddyntaminen. palvelusopimuksessa.
chjeistanut tai edelyta Toimintavarmuuden arvigintiin
arviointeja. sisaltyy palveluntuottajan
hairidtilanteen aikaisen
toimintakyvyn arviointi.
Huomiot ja muistiinpanot
r Kuntaliitto
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Nelja askelta valmiuteen ja kykyyn

VALMIUS JA KYKY

Oikea ja tarkoituksenmukainen toiminta - ---------------—-
~ 3 vuotta :

SEURANTA

Ty6kalut: seuranta, kokoukset, raportointi

Suunnitelmien ja toimintamallien taytantéonpano
TAYTANTOONPANO JA JALKAUTTAMINEN

o .. : o Do
TyOkalut: viestinta, perehdytys, koulutus, harjoitukset, investoinnit

5 SUUNNITTELU JA ENNAKOINTI

Plan
TyOkalut: riskianalyysit, varautumissuunnitelma, toimintakortit, investointisuunnitelma

Jatkuva parantaminen

Varautumisen keskeisten kehittdmistoimenpiteiden tunnistaminen
ALKU- JA KYPSYYSMAARITTELY / ARVIOINTI

=

Act

TyOkalut: itsearviointi, JATKE-pikatesti, KUJA-arviointimalli, HUOVI-kypsyysanalyysi

r Kuntaliitto
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Kokonaisuuden arviointi ja kehittaminen

Seuranta-
jarjestelma

Seurataan toteutumista
Puolivuosittain / vuosittain

Koulutus ja Jalkautetaan,

- - harjoitellaan
harjoittelu Jatkuvaa
Henkilosto
sidosryhmat

Johtoryhma, luottamushenkilot TO | men p | te | d en lg:]?tli;eng?satr:)i?nygénigisétg:ja
. . i investoinnit
Raport0|nt| toteuttaminen 1 — 2 vuotta

Vastuuhenkilot, henkildsto

Tehdaan tarvittavat linjaukset, hyvaksytaan
kehittamistoimenpiteet, suunnitelmat ja
investoinnit

Noin 45 minuuttia

Johtoryhma, luottamushenkil6t

Keh |ttam iseSityS Suunnitellaan miten puutteet korjataan,

paivitetaadn suunnitelmat seka toimintakortit,
suunn |te| m at otet_aan h_ut_)mioon investointisuunnitelmassa
Useita paivia

Asiantuntijat, vastuuhenkilot

Raportointi esim. osana toimintakertomusta
(merkittavimmat riskit ja toimenpiteet seka
johtopaatokset ja kehitysarviot)

Kerran vuodessa / tarvittaessa
Johtoryhma, luottamushenkil6t

Luodaan tarkka arvio hairiénsietokyvysta ja
riippuvuuksista

HUOVI-

i Useita paivia
kypsyysanalnyI Johtoryhma, vastuuhenkilét, asiantuntijat
_ Analysoidaan osakokonaisuudet joita tulee kehittaa,
KU‘JA luodaan kehittdmisenpolku
101 1 1 Noin 3 — 4 tuntia
arviointi mal II Johtoryhma, vastuuhenkilot, asiantuntijat - Seuranta

I Taytantoonpano
JATKE— Luodaan nopeasti karkealla tasolla ndkemys - Suunnittelu ja ennakointi

varautumisen kehittamistarpeesta . .
pl kateStl Noin 45 mi_r_1uuttia _ _ _ - AIkF"_Ja_kypsyysmaa”ttely /
Johtoryhma, varautumisen koordinaattori arviointi
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Kuntien varautumisen ja jatkuvuudenhallinnan
keskeiset kehittamiskohteet:

1. Riskienhallinnan, varautumisen ja jatkuvuudenhallinnan sovittaminen
osaksi kuntien perustoimintoja.

2. Ylikunnallisten palveluiden ja palveluntuottajaverkoston parempi
hallinta seka varautumisen ja jatkuvuudenhallinnan huomioiminen jo
tarjouspyyntdvaiheessa ja sopimuksissa.

3. Varautumisen ja jatkuvuudenhallinnan kehittdminen projekteista
prosessiksi.

4. Yhtenaisen viitekehyksen ja siihen liittyvan toimintamallin perusteiden
luominen.

5. Keskitetyn konserniohjauksen kehittaminen.

Lahde:

Kopra, P. 2015. Varautumisen ja jatkuvuudenhallinnan kehittamistarpeita
kunnissa. Opinnaytetyo, Laurea ammattikorkeakoulu, Tradenomi (ylempi AMK),
turvallisuusjohtaminen.
http://www.theseus.fi/bitstream/handle/10024/87680/Kopra_Pauliina.pdf?seq
uence=1
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KUJA — projektiin mukaan?

www.kunnat.net/kuja

Projektipaallikko Jaakko Pekki
Jaakko.pekki@kuntaliitto.fi
p. 050 462 5357

09 / 2015 alkaen alueelliset seminaarikokonaisuudet
(18 maakuntaa X 3 tyokokousta / maakunta).

B
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Alueellisten tyokokousten sisalto

Jatkuvuudenhal-
linnan johtaminen

Nykytilan arviointi ja

vertailu verrokkeihin

Johdon tahtotilan
maarittaminen

Kehittamisen polun
rakentaminen

Perusteet, ohjeistus,
vastuut

Organisointi,

resursointi, osaaminen

Seuranta ja
ohjaus

1. tyokokous

Toimintavarmuuden
kehittaminen

Toimintavarmuuden
periaatteet / prosessi

Sisdllyttaminen
TTS-prosessiin

Avaintoimintojen
tunnistus, priorisointi

Uhkien ja riskien
hallinta

Sopimuskumppanien

huomioon ottaminen

Sopimuskumppanien
arviointi

Hairio- ja
kriisisuunnittelu

Suunnitelmat ja
toimintamallit

Johtamisen
edellytykset

Viranomais- ja

sidosryhmayhteistyo

Varautuminen
poikkeusoloihin

Perehdyttaminen ja
taytantoonpano

Koulutus ja
harjoittelu

Hairionhallinta ja
kriisijohtaminen

Tilannekuva ja
tilannetietoisuus

Reagointi ja
halyttaminen

Kriisijohtamisen
kaynnistaminen

Operatiivinen toiminta

hairiotilanteessa
Tiedottaminen ja
kriisiviestinta

Toipuminen ja
arviointi

2. tyOkokous 3. tybkokous
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