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Tutkimuksen tausta ja tavoite

Digitaalinen turvallisuus on noussut vahvemmin esiin yhteiskunnan digitalisoituessa ja sen myota

erilaisten uhkien siirtyessa verkkoon. Teknologian nopea kehitys, tiedon yha laajempi kasittely

digitaalisesti seka hallinnolliset uudistukset luovat haasteita kuntien digitaaliseen turvallisuuteen ja

edellyttavat kunnilta osaamista riskien hallinnasta. Psykoterapiakeskus Vastaamon tietomurto ja siita
seurannut hakeutuminen konkurssiin alkuvuodesta 2021 on osaltaan heratellyt digiturvaan liittyvaa
keskustelua Kuntaliitossa ja kunnissa.

Tama tutkimus on yksi osa kokonaisuutta, jonka Kuntaliitto toteuttaa vuoden 2021 aikana. Kokonaisuus
sisaltdd useita toimenpiteitd, joilla tavoitellaan parempaa ymmarrysta ja tukea kuntien digitaalisen
turvallisuuden vahvistamiseksi.

Taman tutkimuksen tavoitteena on syventad ymmarrysta kuntien digitaalisen turvallisuuden haasteista.
Haasteiden tunnistaminen tukee eri osapuolien keskustelumahdollisuuksia usein erityisosaamisen piirissa

olevasta digiturvallisuuden aiheesta. Digiturvallisuus - ja tietoturvakeskustelu ovat asiaa syvaéllisesti
ymmartavien asiantuntijoiden hallitsemia, vaikka olisi hyvin tarkeaa, etta myos kuntajohto voisi sitoutua
asiaan nykyista paremmin. Siksi tassa tutkimuksessa on osallistettu erityisesti kuntajohtoa keskusteluun.
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Tutkimuksen toteutus

Tutkimus on toteutettu Kuntaliiton tilauksesta kevaalla 2021 kolmena

focus group -keskusteluna, joissa kasiteltiin kuntien digiturvaan
littyvid haasteita.

Keskustelut kaytiin temaattisina, puolistrukturoituina
ryhmahaastatteluina, joissa ennalta maaritetyt teemat kasiteltiin,
mutta osallistujat saivat vieda keskustelua myos heille
merkitykselliseen suuntaan. Keskustelut toteutettiin etayhteyksin.

Tassa raportissa esiin nostettavat I0ydokset eivat ole yksittaisia
mielipiteitd vaan laadullisen analyysin tulosta.

Keskustelut on analysoitu aineistolahtoisesti, eli tutkimuksen paapaino
on aineistossa, ei ennalta maaritellyssa teoriassa.

A Kukin keskustelu on purettu erikseen ja keskustelun analyysissa on pyritty
ymmartamaan mité sanottiin, mita ei sanottu ja miksi. Lopuksi kaikkien
keskustelujen aineisto on tuotu yhteen ja niistd on luotu synteesi.

Aineistolahtdisen analyysin vahvuutena on, etta se pyrkii minimoimaan
tutkijan mahdolliset ennakkokéasitykset ja mahdollistaa keskittymisen
keskusteluissa esiin nousseisiin aiheisiin.




Tutkimusta varten
jarjestettyihin  focus
group - keskusteluihin
osallistui kuntajohtajia
seka riskienhallinnasta
ja varautumisesta
vastaavia yhteensa 10
henkiloa yhdeksasta eri
kunnasta.
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Digitaalisen turvallisuuden kasite

A Digitaaliseen turvallisuuteen kuuluvat riskien
hallinta ja kasittely , toiminnan jatkuvuuden
hallinta ja varautuminen, tietoturvallisuus ja
tietosuoja sekad kyberturvallisuus

A Kyberturvallisuudella tarkoitetaan
digitaalisen ja verkottuneen yhteiskunnan tai
organisaation turvallisuutta ja sen vaikutusta
niiden toimintoihin.

A Liséatietoa Kuntaliiton sivuilta

A Kasitteen lahde: Julkisen hallinnon
digitaalinen turvallisuus  ujulkaisu
valtiovarainministerio.



https://www.kuntaliitto.fi/osallistuminen-ja-vuorovaikutus/tietoyhteiskunta/digitaalinen-turvallisuus
https://julkaisut.valtioneuvosto.fi/handle/10024/162169

Digiturva on kehittyva

A Digiturva on uudehko osa-alue kunnissa mutta liittyy
jo nyt pitkalti kaikkiin palvelualoihin, jolloin siihen
liittyvat haasteet ja riskit ovat myds moninaisia.

Digiturvan osa - alueella tarvitaan siirtyma reagoinnista
ennakointiin, mutta se on kuntaorganisaatioissa
hidasta.

A Laajan palvelutarjpoman takia kaikkien riskien
tunnistaminen ennalta on vaikeaa.

A Myés riskit ja rikollisuus kehittyvat nopeasti.

A Digiturvaan panostamisesta seuraava hyoty ei ole nakyvaa
ja kiireisemmat asiat kiilaavat usein sen edelle kunnassa.

Haasteiden ja riskien tunnistaminen vaatii laaja - alaista

ymmarrysta digiturvasta.

Se, ettei riskeja tunnisteta kunnassa, ei tarkoita sita,
ettei niita olisi olemassa. Keskusteluissa on tuotu
aJDDGg alLLan C¢LDalLH EDJAN
A Ymmérryksen kasvaessa myos riskitietoisuus ja kiinnostus
digiturvaa kohtaan kasvavat.

LLIei i

osa- alue kunnissa

P——

v

Ymmarrys

Kiinnostus

A

Riskitietoisuus
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Digiturva on kehittyva

A
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Tutkimuksessa havaittiin, etta digiturvaan
liittyvat riskindkyméat hahmotetaan erilaisina eri
kunnissa. Digiturva - asioihin kiinnitetty huomio
vaihtelee kunnittain.

A Monesta kunnassa puuttuu digiturvan malli,
digiturva on keskittynyt harvoille organisaatiossa
ja digiturvaan liittyva keskustelu kaipaa muutosta.

Kuntajohdolla on tarve kasvattaa ymmarrysta
digiturvan alueella.

A Digiturvaan liittyvan ymmarryksen
kasvattamiseen tahtaavaa materiaalia on tarjolla,
mutta talla hetkella se ei tavoita kuntajohtoa
parhaalla mahdollisella tavalla.

Johdon kiinnostuksen herattdminen on yksi
askel polulla, jonka tavoitteena on yksildiden
sijaan kuntaorganisaatioiden kyvykkyyksien
kasvattaminen digiturvan alueella.

osa- alue kunnissa

Kulttuuri, yhdessa yllapidetyt tavat

Malli, yhteisesti
sovittu
toiminta tapa

Ymmarrys,
9 sisaistetty
digiturvan tieto
haastetta

Tavat, tieto ja toiminta vaikuttavat tunnistettuihin digiturvan
haasteisiin kunnissa, mutta niita kehittdmalla haasteita
voidaan myos taklata.

Digiturvan organisaatiokulttuuri on lapileikkaava teema
kaikissa tutkimuksessa tunnistetuissa haasteissa. Kulttuuri ja
yhdessa yllapidetyt tavat vaikuttavat digiturvan rooliin
organisaatiossa. Organisaation kyvykkyyttd on mahdollista
kasvattaa digiturvan alueella yhteisesti sovituilla
toimintatavoilla sek& ymmarryksen ja tiedon lisdamisella.



O digiturvaan liittyvaa haastetta

kuntajohdolta

Haasteet avataan tarkemmin seuraavilla sivuilla.
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Toiminta

Kunnista puuttuu
digiturvan malli.
Puutteellinen
vastuuttaminen.
Reagoiminen
riskitilanteessa.

Tieto

4. Digiturva ei ole koko

organisaation yhteinen
asia.

Digiturvan tarkeytta ei
ymmarreta.

Digiturvan rooli
kuntaorganisaatiossa.

Tavat

Digiturvakeskustelu on
asiantuntijoiden
hallitsemaa.

Digiturva nahdaan
jarruna.

Vertaistuen puute.
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Toiminta

Kunnista puuttuu digiturvan malli .
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tietohallinnossakin. Et on tosi kovaa
0Saamista vaan muutamien ihmisten
varassa, ja kilpailu digiammattilaisista on
kovaa. Siirtyminen muualle on haaste
Joka nakyy ja [siihen] pitaisi kiinnittaa ==~
UBUUUOD Dﬁzyﬁﬁ;ﬁ&a
Riskienhallinnan ja e L ”
varautumisen asiantuntija




1. Haaste: Kunnista puuttuu selkea
digiturvan malli.

Digiturvallisuuteen tulisi saada vahvempi malli ja
jatkuvuutta.

A Digiturvamallin puuttuessa kuntien digiturvaosaaminen
on yksildiden varassa, ja siirtyessadn muualle t6ihin,
yksil6t vievat digiturvaosaamisen mukanaan.

A Nain ollen digiturvasta puuttuu jatkuvuus eiké
digiturvaosaaminen kiinnity kuntaorganisaatioon ja kasvata
koko organisaation kyvykkyytta.

A Malli auttaisi jokaista tydssaan ohjautumaan yhteista
paamaaraa kohti.

A Talla hetkella koetaan, etta digiturva ei ole riittavasti
osana kunnan strategiaa, jolloin tekemisesta puuttuu
CJaEen GHEI 5h

A Taman seurauksena digiturva ei jalkaudu kaikkeen

tekemiseen lapi kuntaorganisaation eika tule osaksi
kokonaisjohtamista, vaan se nahdaan irrallisena osana.
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1. Haaste: Kunnista puuttuu digiturvan
malll.

Haasteeseen liittyvia tarpeita

]

Kuntapuoli [voisi] valtion

Digiturvan malli ORIV Yl o
A Voisi pitaa yksinkertaisimmillaan sisallaan yhteisen tavoitteen | RlE&lEL T s L 0T
: p. y : . . . : y ’ Selkee ohjaus ja tyyli niin
ja tunnistetut keinot siihen paasemiseksi. Tarkemmalle kuntapuolella ei ole sita.
tasolle vietyna digiturvan malli olisi selkea ohjaus siita, miten

digiturva - asiat hoidetaan kunnassa. Riskienhallinnan ja
varautumisen asiantuntija

Esimerkiksi kunta - tai kaupunkistrategiaan tulisi saada keskeiset
asiat myos digiturvan osalta, koska digiturvastrategiaa ei
valttamatta ole.
KUNTA

16 LIITTO



KUN'TA
LII'TTO

N JOUBkkL HBOUTUHOOOw
Ikkunasta ulos tal haistat savua
kunnantalolla niin soitat
pelastuslaitokselle. Mutta kun tulee
kyberhyokkays - kenelle sa soitat? Jos
vastaus on et kunnan W Y
weDszLRRerzeDu;ﬂfjﬁy

Kuntajohtaja




2. Haaste: Puutteellinen vastuuttaminen.

Kunnissa tuudittaudutaan helposti valheelliseen turvallisuudentunteeseen,
minka seurauksena digiturvaan liittyva vastuuttaminen on puutteellista.

A Digiturvan kokonaisuuden koetaan olevan kunnissa pirstaleinen.

A Lopullinen vastuu digiturvasta on kuntajohdolla, mutta vastuunkantoa
peraankuulutetaan lapi kuntaorganisaation.

A Vastuuttamisen epéaselvyydet ovat nousseet esiin erityisesti ongelmatilanteissa.
A Riskienhallinnan ja varautumisen asiantuntijoita kaivataan erityisesti jos jokin menee

pieleen.
A Kunnille on osin tullut yllatyksena se, ettei ole korkeampaa auktoriteettia, jonka
puoleen kdantya esimerkiksi kyberhyokkayksen tullen.
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2. Haaste: Puutteellinen vastuuttaminen.
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Haasteeseen liittyvia tarpeita

Tilaajakompetenssin vahvistaminen, esimerkiksi neuvontaa
kunnille alihankintaan liittyvaan sopimusten muotoiluun.

A Sopimuksissa hyvé olla neuvoteltuna 24/7 paivystys
palveluntarjoajalta kriittisiin palveluihin ja maariteltyna taho,
johon ottaa yhteyttd ongelmatilanteissa.

Mahdollisuuksien mukaan digiturvan palvelunumero kunnille.
A Tuki digiturvan ongelmatilanteiden ratkomiseen.

O

Kilpailutukset on tehty vanhalla
mallilla, et palveluntarjoaja tuo

tarjouksen ja kunnan ihminen
laittaa silhen nimen. Et sita ei ole
mietitty meidan hairiétilanteen tai
riskienhallinnan nakdkulmasta.

Riskienhallinnan ja varautumisen
asiantuntija
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NaOuUOL AazkUkkosan AS
kristallinkirkas, numerot pitaa olla
valmiina, ihan kuin olisi paloautot
tallissa. Tama on pelastuslaitoksen
yllapitoa. Kysyisin joka kunnalta [...]
miten olette organisoineet ja harjonelleet NP Y
ALR2OUD kLuUUg

Kuntajohtaja




3. Haaste: Reagoiminen riskitilanteessa.

Tietoa digiturvasta on saatavilla (joskaan ei aina yleistajuissa muodossa), mutta
hydkkaystilanteessa se ei kuitenkaan riita. Silloin yhtena tarkeimpana onnistumisen
tekijana nahdaan reagointinopeus.

A Vaikka tavoitteena kunnissa olisikin paasta digiturvan osalta reagoinnista enemman
ennakointiin, myads riskit kehittyvat ja onkin osin utopistinen ajatus, etta reagoinnilta
voitaisiin kunnissa kokonaan valttya.

A Reagoinnin ja riskeja varten harjoittelu auttaa tiedon sisdistamisessa ja voi parantaa myos
organisaation ennakointikykya ja paljastaa haavoittuvuuksia digiturvasta ilman varsinaista
riskitilanteen sattumista.

A Riskitilanteissa nopean reagoinnin mahdollistaa se, ettéa kaytannon toimintatavat eri
tilanteissa on lapi organisaation sisaistetty ja kriittisimmat tiedot ja jarjestelmat
tunnistetaan.

A Haasteena nahdaan se, etta harjoituksiin ei usein saada paikalle ylinté johtoa, jolle intuition
vahvistaminen olisi tarkea paatoksenteon tuki riskitilanteessa.

21 LII'TTO



3. Haaste: Reagoiminen riskitilanteessa.

Haasteeseen liittyvia tarpeita

9

Intuition vahvistaminen ja riskialttiuden tunteminen.
Aika on kriittinen elementti.

A Digiturvan tiedot pitaa olla sisaistettyna ja kayttovalmiina. Hyokkays tulee tunnistaa heti,
A Reagointiharjoittelun pitda valmentaa konkreettiseen g'nliidzlm'aet“maa” etta mika
toimintaan. e
A Harjoitteleminen, esim. taistoharjoitukset nahdaan parhaana Kuntajohtaja

keinona tiedon sisaistamiseen ja soveltamiseen.

A Harjoittelu auttaa myos tunnistamaan riskeja ja laajentaa
riskindkymia ja siten voi vahvistaa tiedon lisaksi intuitiota.

29 KUNTA
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Tieto

Digiturva on keskittynyt harvoille kuntaorganisaatioissa
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ot i Deei

kentalle, niin el tule tulosta.
Haaste on, etta miten

palvelualoille saadaan perusviestit
vietya ja miten saadaan osaamista

kasvatettua, etta siella pystytaan
toimimaan digiturvallisesti ja
ottamaan nama huomioon, kun
LacyiAinG LLJIDi

Riskienhallinnan ja

varautumisen asiantuntija

gDGA Ei
paallamme, niin jos se el valu sinne

LDDgD ! HEaBHGA DHBE
ratkalseva' Johdon

tuella ja siunauksella

asioita tapahtuu. liman

niita kaikki toiminta jaa

| LLGi' JLaELe.

Riskienhallinnan ja
varautumisen asiantuntija




4. Haaste: Digiturva el ole koko
organisaation yhteinen asia.

Digiturvan asiantuntemus on kunnissa usein riskienhallinnan ja varautumisen
asiantuntijoiden kasissa, mutta asiantuntemus ei valttamatta kulje ylos eika alas
organisaatiossa.

A Vastuu digiturvasta jaa usein yksiloiden kasiin kuntaorganisaatiossa U usein esimerkiksi
turvallisuusjohtajan tai tietohallinnon henkildille.

A Myos asiantuntijoiden tieto voi painottua jollekin tietylle aihealueella tai olla toiselta osin
puutteellistakin. Siksi organisaation rekrytointipdatdsten merkitys korostuu.

A Riskienhallinnan ja varautumisen asiantuntijoilla on usein paljon vastuuta, mutta e
juurikaan valtaa tai vaikutusmahdollisuuksia kehittaa, resursoida, tehda strategisia
paatoksia tai nostaa digiturva - asioiden prioriteettia kunnassa.

A Riskienhallinnan ja varautumisen asiantuntijat ovat yksimielisia siita, ettd heidan toimintaansa joko
rajaa tai mahdollistaa kuntajohdon asenne ja tuki. Johdon tuki on ratkaisevassa roolissa digiturvan
jalkautumisessa koko organisaatioon.
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4. Haaste: Digiturva el ole koko
organisaation yhteinen asia.

26

Haasteeseen liittyvia tarpeita

Digiturvan prosessien ja toimintamallien selkeytys jokaiselle
organisaation tyontekijalle.

A Jotta toimintamalli ylettyisi kaikkialle organisaatiossa, sen
taustalle tarvitaan johdon tuki.

A Rekrytointipaatoksissa on hyva huomioida laaja - alainen
digiturvan tuominen organisaatioon. Organisaation
osaamiskapasiteettia voi kasvattaa myos ulkoistuksilla.

9

Jos ne [henkilostd] tekee
piirun verran turvallisemmin

peruspalveluhommaa, niin se
on parempi kuin, ettd mina
teen yota paivaa sata lasissa
turvallisuuspaallikkona.

Riskienhallinnan ja
varautumisen asiantuntija
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taustalle, than sama kuinka hienot
Jarjestelmat on. Tiedonkasittelymall
Ja ohjeistus kootusti pltaa olla
qQB002KkKkLOY. g

Riskienhallinnan ja varautumisen asiantuntijSit 2




5. Haaste: Digiturvan tarkeytta el
ymmarreta.

Henkildston rooli digiturvan riskitekijand koetaan
korostuneena. Saaddsten noudattaminen saatetaan
nahda rasitteena, jolloin ohjeistuksia saatetaan
noudattaa l0yhasti tai niitd aletaan kiertaa.

A Yleinen ajatus on myds, ettd ymmarryksen puutteen takia
digiturva - asioita ei nahda riittdvan tarkeina.

A Saadosten kiertamisesta voi muodostua suurempikin
digiturvan haaste, jossa vaihtoehtoisia keinoja kaytetaan
i JDHDyaG CGHDLHHG HiI ¢-ictGRIi i LDAJJ
A Saadosten kierto voi olla suurempi haaste kuin se, etté
sdannot olisivat kevedmpid, jolloin niitéa olisi helpompi
noudattaa eika kiertoa tehtaisi.

—
—

A Haasteena on myds, etta digiturvasta vastaavilla
henkiloilla ei ole tarpeeksi aikaa kaytettavissa
henkiloston kouluttamiseen ja digiturva - saadosten
perusteluun.

28




5. Haaste: Digiturvan tarkeytta el
ymmarreta.

Haasteeseen liittyvia tarpeita

Henkiloston (sadnnollinen) koulutus ja digiturvan tuominen
yhteiseksi asiaksi.

A Tietojenkasittelymallin ja ohjeistuksien ajantasaisuus ja
jalkauttaminen organisaatioon.
A Digiturvasta vastaavien ajan allokointi myos jalkautukseen.

A Keskusteleminen, kysymisen mahdollistaminen ja digiturvan
tuominen lahelle paivittaista tyota.
A Tukena voidaan kayttdd muistukkeita tai valvonnan ja kontrollin
vahvistamista, esim. estamalla ilmaisohjelmistojen kayttoa.

29

O

Ollaan otettu digiturva
kaikkien asiaksi, ei vain niin
ettd ict - asiantuntija antaa
ohjeita. Me jaetaan viikon

vinkkeja, on avoin

kysymyspalsta ja on luovuttu

vaikeaselkoisista
termeista.

Kuntajohtaja

ict -
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tyonnetty siihen saakka kun
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Riskienhallinnan ja varautumisen asiantuntija




6. Haaste: Digiturvan rooli
kuntaorganisaatiossa.

Strateginen kysymys kunnissa on, mika digiturvan rooli kuntaorganisaation
kokonaisuudessa on. Kuuluuko digiturva kunnissa osaksi kokonaisturvallisuutta vai

johdetaanko sitd muualta kasin?

A Tilanteet kunnissa vaihtelevat, joissakin tilanteissa digiturva on riskienhallinnan ja
varautumisen asiantuntijoiden kasissa, toisissa tapauksissa digiturva on pirstaleista ja eri
toimijoiden ka&sissa.

A Digiturvaan liittyvia asioita kasitellaan omilla alueillaan eiké yhteista suuntaa valttamatta ole.
A Digiturva on verrattain nuori alue kunnissa, eika sitéa viela nahda turvan peruspilarina.

A Digiturvasta vastaavien on haastava paasta strategiselle tasolle myds siksi, etta johdolla ei
valttamatta ole ymmarrysta asioiden tarkeydesta.

A Johto nahdaan myos kirstunvartijana ja heidat pitaisi saada ymmartamaan miksi digiturvaan
resursoiminen on tarkeaa.

A2iiJlaaci LAJJA HGg alLlLn 1 DJeDaGeE¢i EEDGGiI G EI

kuin yleisjohto ja yhteista savelta ei helposti 16ydy.
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6. Haaste: Digiturvan rool
kuntaorganisaatiossa.

Haasteeseen liittyvia tarpeita

9,

Kokonaisuuden kannalta

Koko digiturvan osa -aluetta on tarve edistaa selked haaste, etta pitaisi olla
kuntaorganisaatioissa. yhteinen suunta ja porukka.
. L : g v e Etta turvallisuudesta
A Digiturvan roolia taytyy korostaa esimerkiksi johtoryhmassa ja e
kokonaisturvallisuudessa. poolissa.
A Mahdollisuuksien mukaan kuntien johtoryhmissa voisi istua __ . _
digiturvajohtaja. RS
varautumisen asiantuntija

A Kunnassa digiturvaa tekevien tahojen olisi hyva olla
vuorovaikutuksessa keskenaan saanndllisesti.

32 KUNTA
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Tavat

Digiturvaan liittyva keskustelu kaipaa muutosta .
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yleiselle tasolle  ja silloin sithen
on vaikea tarttua, Jos el ole nin- .
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Kuntajohtaja




/. Haaste: Digiturvakeskustelu on
aslantuntijoiden hallitsemaa.

Kuntaliiton tunnistama yhteisen keskustelun
haaste vahvistui ryhméakeskusteluissa.

A Digiturvakeskusteluun osallistuminen vaatii tiettya
taitotasoa.

A Keskustelu on usein asiantuntijoiden hallitsemaa ja
sisaltaa paljon ei yleistajuista termistoa.
A Aihepiiri my6s kehittyy ja termisté muuttuu.
A Yleisjohtaja jaa herkasti sivuun keskustelusta, mika

vahvistaa kokemusta digiturvasta muusta
tekemisesta irrallisena asiana.

A Tama myotavaikuttaa digiturvan nakemiseen
rasitteena.
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/. Haaste: Digiturvakeskustelu on
aslantuntijoiden hallitsemaa.

36

Haasteeseen liittyvia tarpeita

Digiturvakeskustelua tulisi kayda yleistajuisemmin, jotta eri
osapuolilla on yhtalaiset mahdollisuudet osallistua siihen.

A Nain digiturvasta tulisi yhteinen asia ja rasitteen sijaan johdon
tyovaline.

Kuntajohto kaipaa myds keskindista ajatustenvaihtoa ja
voimaantumista digiturvan alueella .

O

Puhutaan ik&an kuin
puhuttais substanssi -

ihmisille , mut me ei olla
niitd , vaan ollaan johtajia .

Kuntajohtaja




KUN'TA
LII'TTO

(
Cfwx

L O HIHLOO ¢  mL R G HIL
UBDHO q2DHUUIRRD

Kuntajohtaja




8. Haaste: Digiturva nahdaan jarruna.

Asioiden priorisointi vaatii riskien ymmartamisen ja luokittelun.

A Digiturvasta keskusteltaessa yleisjohtajat tuovat esiin, ettei se saa ajaa muiden
asioiden yli.

A Digiturvan vaatimukset asetetaan usein vastakkain sujuvuuden ja kaytettavyyden
vaatimusten kanssa.

A Kokonaisjarkevien ratkaisujen tekeminen nahdaan haastavana, koska eri toiminnot
ovat poteroituneet eivatka tunne toistensa tekemista riittavasti.

A Nakemys on, etté kaikkeen ei voi panostaa taydellisesti vaan asioita on
priorisoitava.

A Talla hetkella kunnissa tehdaan priorisointia ja riskien luokittelua puutteellisilla
tiedoilla.
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8. Haaste: Digiturva nahdaan jarruna.
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Haasteeseen liittyvia tarpeita

Digiturvan asiantuntijoiden ja muiden asiantuntijoiden tuominen
yhteen.

A Keskusteluyhteyden tukeminen seka sen, etta eri alojen
toimijat hahmottavat toistensa nakékulmia.

Hyodyn sanoittaminen ja nakyvaksi tekeminen esim. todellisten
case - esimerkkien jakamisen kautta.

9

Kun lahdetaan liikkeelle siita,
mitk& on turvan vaatimukset
ja toiset siita, mitka on
vaatimukset kaytettavyydelle
niin naiden yhdistaminen on
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johtamisessa olisi vertaisvuoropuhelu
muiden kanssa.
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9. Haaste: Vertaistuen puute.

Vertaistuesta hyotyisivat seka kuntajohtajat etta digiturvasta kunnassa

vastaavat henkilot.
A Kuntajohtajan tehtavana nahdaan kesken&én ristiriitaisista

asiantuntijanadkokulmista keskitien loytaminen.
A Kuntajohtajan rooli voi olla yksinainen, erityisesti koska rajallisilla resursseilla moniin
asioihin joutuu sanomaan ei.

A Auktoriteettiasemassa toimivan henkilén voi olla vaikea tunnustaa
tietamattomyyttaan, jolloin johtaja jaa valille riittavaa tukea.

A Kuntajohtajan ei toki tarvitse ymmartaa kaikesta kaikkea, mutta talla hetkella moni
kokee ajelehtivansa asiantuntijoiden vietdvana sen sijaan, etta tekisi tiedostettuja
paatoksia.

A Kuntajohto hyotyisi samassa roolissa toimivien henkildiden vertaistuesta.

A My0s riskienhallinnan ja varautumisen asiantuntijoille vertaistuki on arvokasta
my0s osaamisen kerryttamisen ja kokemusten jakamisen nakokulmasta.
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9. Haaste: Vertaistuen puute.

Haasteeseen liittyvia tarpeita

Validaatio sille, ettd tehdaan oikeita asioita.

A Tarvetta on vertaiskeskustelulle, jonka kautta kuntajohdon olisi
mahdollista saada validaatiota omille kokemuksilleen ja
paatoksentekoon.

A Vain johtajille suunnatut tilaisuuden houkuttelevat johtajia
todennakoisemmin paikalle.

A Riskienhallinnan ja varautumisen asiantuntijat kaipaavat
vertaistukea ja apua esim. asioiden sanoittamiseen seka hyvien

kaytanteiden jakamiseen.
42
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Verkostoituminen
kaupungin sisélla on kylla
tarkea juttu. Ja
kollegoiden valilla muiden
kuntien valilla.
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Haasteet kootusti 1/2

Toiminta

1. Kunnista puuttuu digiturvan malli.
Malli jalkautettava kunnan
strategiaan ja suunnitelmiin,

2. Puutteellinen vastuuttaminen (esim.
tilaajakompetenssi, kilpailutukset,
sopimusosaaminen digiturvan
nakokulmasta)

3. Reagoiminen riskitilanteessa (esim.
harjoitteleminen, reagointinopeus)
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4. Digiturva ei ole koko organisaation
yhteinen asia. Jokaisen rooli
organisaatiossa tarkea, johdon tuki talle
merkityksellista.

5. Digiturvan tarkeytta ei ymmarreta.
Esim. ohjeistuksen ajantasaisuus,
henkiloston koulutus, asian tuominen
yhteiseksi asiaksi. Digiturva osana
paivittaista arkea kuntatyossa.

6. Digiturvan rooli kuntaorganisaatiossa.
Esim. osana kokonaisturvallisuutta,
digiturvaa tekevien tahojen saanndéllinen
vuorovaikutus, riskienhallintajohdon
rooli johtoryhmassa.



Haasteet kootusti 2/2

Tavat

7. Digiturvakeskustelu on
asiantuntijoiden hallitsemaa ja yhteista
keskustelua tulisi kayda
yleistajuisemmin. Johto kaipaa my0s
keskinaista ajatuksenvaihtoa.

8. Digiturva nahdaan jarruna. Eri
nakokulmien hahmottaminen on
johdolle tarkeaa, hyotyjen, nakokulmien
ja kokonaisuuden sanoittaminen
ymmarrettavasti. Case -esimerkkeja
hyodyista tarvitaan.
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9. Vertaistuen puute. Johto kaipaa
validaatiota omille kokemuksilleen ja
paatoksentekoon. Vain johtajille
suunnatut tilaisuudet houkuttelevat
johtoa paikalle. My0Gs riskienhallinnan
asiantuntijat kaipaavat vertaistukea mm.
hyvien kaytanteiden jakamiseen.
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Johtopaatokset

A Tassa tutkimuksessa on tunnistettu, etti vaikka
digiturvasta on kunnissa huolehdittu
eritasoisesti, on useimmissa kunnissa silti
tarvetta digiturvan parantamiselle.
Digitalisaation my6ta myos riskit kehittyvat
nopeasti ja kuntien suuret jarjestelmat ja
arkaluontoiset tiedot voivat olla
houkutteleviakin kohteita esimerkiksi
palvelunestohyokkayksille tai muille
tietoturvaloukkauksille.

A Kunnissa tarvitaan laaja - alaisempaa osaamista
digiturvasta, eikd kaikkea osaamista ole
mahdollista keskittaa yksittaisiin kuntiin. Siksi
Kuntaliiton ja muiden yhteistyotahojen tuki on
kunnille tarkeaa.
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A Kuntajohdon kiinnostus digiturvaan on suuressa

roolissa digiturvan aseman muodostumisessa
kunnissa. Esimerkiksi riskindkymien
laajentamisella, Taisto - harjoituksilla,
ymmarrettavalla vertaiskeskustelulla, digiturvan
linkittamisell& kokonaisturvallisuuteen ja
digiturvan hankintojen tuella voidaan myos
kasvattaa johdon kiinnostusta ja huomiota
digiturvaan. p
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Lammin kiitos kaikille 10

2 ' “haastatellulle kuntajohtajalle
. ajasta, ajatuksistanne ja
," " luottamuksesta taman
i. - selvityksen toteuttamisessa.

v Hyddynnamme taman
- selvityksen tuloksia parhaamme
mukaan, jotta tulevaisuuden
kuntien digiturvallisuus olisi
entistd paremmalla tolalla ja yha
“useampi kuntajohtaja saisi
tarvitsemaansa tukea
digiturvallisen kunnan
johtamisessa.
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Kiitokset tutkimuksen toteuttajalle

A Tutkimuksen on toteuttanut Kenno
Anthropological Consulting.

A Kenno soveltaa sosiaalitieteita
liketoiminnan ja julkisten palveluiden
haasteiden ratkaisemiseen seka
kehittdmiseen. Autamme asiakkaitamme
loytamaan uniikkeja kilpailuvaltteja
ihmisoivalluksista.

A Kennon toiminnan lahtokohtana on vahva
antropologinen osaaminen.

A Lisatietoja: www.kennoconsulting.com /
Elina Reponen elina@kennoconsulting.com
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